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Re´sume´
Ce travail porte sur la se´curisation de la notification de pre´sence du protocole SIP
a` l’aide de la carte d’identite´ e´lectronique. Autrement dit, sur l’authentification de
l’utilisateur aupre`s du serveur proxy lors de l’envoi de requeˆtes REGISTER a` l’aide
de la carte d’identite´ e´lectronique de ce dernier. La solution qui a e´te´ de´veloppe´e
pour permettre cette se´curisation a e´te´ d’ajouter aux requeˆteq REGISTER un Au-
thenticated Identity Body (AIB) pour permettre l’authentification de l’utilisateur
tout en prote´geant les en-teˆtes des requeˆtes d’une modification par un pirate afin
d’usurper l’identite´ de l’utilisateur.
Abstract
This work is related to the securization of presence notification of SIP protocol
thanks to the electronic identity card, more specifically, the authentication of the
user to the proxy server during the sending of REGISTER requests thanks to the
electronic identity card of this one. The solution that has been developped consists
in adding to the REGISTER requests an Authenticated Identity Body (AIB) to
enable the authentication of the user and protect the headers of the requests from
any modification aimed at impersonating the real user.
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Introduction
A l’origine, le re´seau Internet ne permettait que la transmission de courriers
e´lectroniques et la consultation de pages Web. Aujourd’hui, les services disponibles
sont aussi nombreux que varie´s. Il est de´sormais possible de commander des plats
a` livrer, d’acheter des articles a` des magasins situe´s de l’autre coˆte´ de la plane`te et
bien d’autres choses encore depuis un terminal disposant d’une connexion au Net.
Malheureusement, Internet n’est pas un paradis nume´rique et les personnes qui
emploient les services en ligne s’exposent a` certains risques. L’un de ces risques
est l’usurpation d’identite´. Il s’agit de personnes malintentionne´es qui emploient
des services en ligne en se faisant passer pour d’autres personnes. De cette fac¸on,
elles peuvent par exemple acheter des biens et des services en employant le compte
bancaire de leur victime ou encore acce´der a` des informations confidentielles.
Etant donne´ que l’administration fe´de´rale belge souhaitait offrir des services
administratifs en ligne a` ses citoyens, il e´tait de`s lors important qu’elle trouve un
moyen suˆr pour authentifier les utilisateurs de ces services afin que personne ne
puisse usurper leur identite´ dans le cadre d’ope´rations administratives. Aussi a-t-
elle de´cider de remplacer les cartes d’identite´ traditionnelles par des cartes d’identite´
e´lectroniques qui permettrent a` leur proprie´taire de prouver leur identite´ aussi bien
face a` un agent de police que lors de l’acce`s a` un service en ligne.
De par sa nature, la carte d’identite´ e´lectronique ne se limite pas a` se´curiser
l’acce`s a` l’administration en ligne mais peut eˆtre utilise´e pour permettre une authen-
tification fiable des utilisateurs au sein d’autres services Internet. L’un des services
qui pourrait be´ne´ficier de cette ame´lioration est le protocole SIP. Ce dernier pourrait
dans un proche avenir e´clipser les communications te´le´phoniques en permettant a`
deux utilisateurs ou plus de communiquer entre eux au moyen d’une session (mes-
sagerie instantane´e, communication audio, communication audiovisuelle, etc.).
L’un des concepts clef du protocole SIP est celui de la notification de pre´sence,
c’est a` dire informer les utilisateurs sur les personnes qui sont actuellement connecte´es
au service SIP ainsi que l’adresse IP ou` elles sont disponibles. L’objet de ce me´moire
a e´te´ de se´curiser cette notification de pre´sence a` l’aide de la carte d’identite´ e´lec-
tronique.
Le premier chapitre pre´sente la carte eID et ses fonctionnalite´s. Le second effec-
tue un rapide rappel du fonctionnement du protocole SIP et de´taille l’algorithme
d’authentification employe´ par de´faut dans ce protocole : la Digest Authentication.
Le troisie`me chapitre explique le travail d’imple´mentation qui a e´te´ re´alise´ pour com-
biner l’authentification par carte eID et le protocole SIP. Le quatrie`me et dernier
chapitre pre´sente les futures re´alisations qui pourraient faire suite a` ce travail. Enfin
une conclusion est propose´e et trois annexes sont fournies qui de´taillent respective-
ment la premie`re version du galop d’essai, le fonctionnement du programme JAIN
SIP Presence Proxy et le fonctionnement du programme JAIN SIP Applet Phone.
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Chapitre 1
Pre´sentation de la carte eID
L’objet de ce chapitre est de pre´senter la carte d’identite´ e´lectronique, les donne´es
qu’elle contient ainsi que ses fonctionnalite´s. Son contenu est base´ sur la lecture de
la documentation fournie dans le CDROM de l’eID Development Kit acquis par
les FUNDP. Ce kit est disponible a` l’eID shop (http://www.eid-shop.be) et il
contient :
– Des spe´cimens de carte eID,
– un lecteur de carte,
– des librairies Java et .Net pour employer le lecteur,
– des exemples de code.
1.1 Contenu de la carte eID
1.1.1 Le contenu visible
Fig. 1.1 – Une carte d’identite´ e´lectronique, le recto est a` gauche et le verso a` droite
Comme pre´sente´ a` la figure 1.1, la carte d’identite´ e´lectronique est une sorte de
croisement entre la carte d’identite´ traditionnelle et la carte a` puce bancaire. Elle
est ne´anmoins un ve´ritable pie`ce d’identite´ officielle et de ce fait les informations
suivantes peuvent eˆtre lues a` sa surface :
– Au recto :
– Le nom de famille du proprie´taire,
– se(s) pre´nom(s),
– son lieu de naissance,
– sa date de naissance,
– son sexe,
– sa nationalite´,
– le nume´ro de sa carte,
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– la date de de´but de validite´ de la carte,
– la date de fin de validite´,
– sa photo.
– Au verso :
– Le nume´ro d’identification du registre national,
– le lieu de de´livrance,
– un code alphanume´rique.
1.1.2 Le contenu e´lectronique
Le contenu de la puce e´lectronique de la carte eID est pre´sente´ dans la docu-
mentation fournie avec l’eID Development Kit [12]. Une image issue de cette docu-
mentation est montre´e a` la figure 1.2 et montre une partie du contenu de la puce
e´lectronique de la carte d’identite´. Celle-ci contient entre autres deux re´pertoires
importants. Le premier, DF(ID), sert a` contenir l’application d’identification qui
fournit les informations concernant le proprie´taire, le second, DF(BELPIC Appli-
cation), contient une application respectant le standard PKCS#15 v1.11 [7]. Cette
dernie`re sert a` effectuer des ope´rations cryptographiques qui permettront au pro-
prie´taire de la carte eID de s’authentifier et de signer des documents e´lectroniques
mais pas de les (de´)crypter. De plus, de l’espace libre a e´te´ laisse´ afin de permettre
l’ajout de nouvelles fonctions plus tard, probablement des fonctionnalite´s de cryp-
tage et de de´cryptage.
L’application d’identification
Le re´pertoire de cette application contient toutes les informations visibles sur
la carte eID a` l’exception du code alphanume´rique situe´ au verso. A cela s’ajoute
l’adresse et des signatures e´lectroniques sur l’adresse, la photo et le reste des in-
formations d’identite´. L’adresse apparaˆıt uniquement dans le contenu de la puce
e´lectronique afin que le proprie´taire puisse changer de domicile sans avoir a` changer
de carte d’identite´. Lorsque quelqu’un de´me´nage, il lui suffit de se rendre au guichet
Population de sa nouvelle commune afin qu’un employe´ communal mette a` jour sa
carte eID avec sa nouvelle adresse. Malheureusement, il y a un inconve´nient a` cela :
les policiers des autres pays ne sont pas e´quipe´s de lecteur de carte eID et donc les
citoyens belges en voyage a` l’e´tranger sont oblige´s de posse´der en plus de leur carte
eID un document papier de´livre´ par leur commune qui contient leur adresse.
L’application PKCS#15 v1.1
Les donne´es du re´pertoire de cette application respectent le standard PKCS#15
v1.1 de´veloppe´ par RSA Laboratories [7] et contient des clefs RSA prive´es et pu-
1Ce standard de´crit les donne´es que doit contenir une smartcard, c’est a` dire une carte
e´lectronique servant a` s’authentifier au moyen de clefs prive´es RSA associe´es a` leurs certificats.
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Fig. 1.2 – Illustration issue de [12] montrant le contenu des deux re´pertoires conte-
nant les applications d’identification et de signature
bliques de 1024 bits ainsi que des certificats X.509. Le tableau de la figure 1.3
repre´sente les e´le´ments de ce fichier ainsi que les relations entre eux. Chaque ligne
du tableau repre´sente une fonctionnalite´ de la carte d’identite´ e´lectronique. Les deux
lignes qui ont vraiment de l’importance dans le cadre de ce me´moire sont les lignes
Authentication et Non-repudiation. La ligne Authentication correspond a` la fonction
d’authentification et la ligne Non-repudiation correspond a` la fonction de signature
de documents e´lectroniques. Deux autres e´le´ments inte´ressants sont les certificats
Cert#4 (CA) et Cert#6 (Root). Le certificat Cert#4 est celui dont la clef prive´e
correspondante a servi a` signer les certificats Cert#2 et Cert#3 tandis que le certi-
ficat Cert#6 est un certificat auto-signe´ dont la clef prive´e correspondante a servi a`
signer le certificat Cert#4.
Les autres e´le´ments sont moins inte´ressants dans le cadre de ce me´moire. La
clef prive´e PrK#1 permet au middleware de la carte eID de s’authentifier aupre`s
d’une application. La clef PuK#7 permet a` des logiciels de s’authentifier aupre`s du
middleware de la carte. L’emploi de la clef PuK#5 a e´te´ abandonne´. Enfin, le Cert#8
permet de ve´rifier la signature des donne´es personnelles (toutes les informations
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d’identite´ excepte´ l’adresse), celle de l’adresse et celle de la photo.
Fig. 1.3 – Les clefs et les certificats contenus dans le fichier PKCS#15 de la carte
eID avec leurs relations (figure issue de [12]).
1.1.3 Acce`s aux donne´es e´lectroniques
L’un des documents fournis dans le CDROM de l’eID Development Kit [8] de´crit
le de´tail des commandes qu’un logiciel peut passer a` une carte d’identite´ e´lectronique
a` l’aide d’un lecteur de carte adapte´ afin d’activer les fonctions de la carte. En se
basant sur ces spe´cifications, un logiciel peut acce´der aux donne´es suivantes :
– La totalite´ des informations d’identite´ sur le proprie´taire,
– le certificat Cert#2,
– le certificat Cert#3,
– le certificat Cert#4,
– le certificat Cert#6,
– le certificat Cert#8.
Le middleware de la carte ne permet pas de lire d’autres informations pour des
raisons de se´curite´. De plus, seules des applications disposant de la clef prive´e PrK#7
peuvent e´diter le contenu de la carte apre`s s’eˆtre authentifie´es aupre`s de celle-ci avec
cette clef.
En plus d’acce´der a` ces informations, un logiciel peut acce´der a` certaines fonc-
tions du middleware de la carte eID. Parmi celles-ci les plus inte´ressantes sont :
– La ve´rification du code PIN,
– l’initialisation d’une signature e´lectronique,
– la signature e´lectronique.
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1.2 Fonctionnalite´s de se´curite´ de la carte eID
A pre´sent que les informations et les fonctionnalite´s importantes de la carte eID
sont connues, l’emploi de la carte eID comme outil de se´curisation e´lectronique va
eˆtre de´veloppe´.
1.2.1 L’authentification et la signature de documents e´lec-
troniques
Les fonctionnalite´s d’authentification et de signature de documents e´lectroniques
font toutes deux intervenir le meˆme me´canisme : celui de la signature e´lectronique.
Pour rappel, une signature e´lectronique se fait sur un morceau de donne´es nume´riques
et s’obtient en faisant subir a` ce dernier un hashage suivi d’un cryptage a` l’aide d’une
clef assyme´trique prive´e (voir figure 1.4). La ve´rification de la signature se fait en
de´cryptant celle-ci avec la clef publique correspondant a` la clef prive´e qui a servi au
cryptage et en ve´rifiant que le re´sultat est bien e´quivalent au hashage du morceau
de donne´es initial (voir figure 1.5).
Fig. 1.4 – Diagramme d’activite´ repre´sentant la cre´ation d’une signature
e´lectronique
La carte d’identite´ e´lectronique permet d’effectuer seulement la seconde phase
d’une signature e´lectronique : le cryptage du hashage. Il faut donc que le logiciel
utilisant la carte eID pour produire une signature e´lectronique effectue lui meˆme
le hashage du morceau de donne´es a` signer avant de le transmettre a` la carte qui
effectuera le cryptage a` l’aide d’une de ses clefs prive´es (PrK#2 ou PrK#3).
La proce´dure a` suivre pour effectuer le cryptage est repre´sente´e a` la figure 1.6 :
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Fig. 1.5 – Diagramme d’activite´ repre´sentant la ve´rification d’une signature
e´lectronique
1. Initialiser la signature en pre´cisant l’algorithme de hashage (SHA-1, MD5 ou
autre)2 et la clef prive´e qui va eˆtre utilise´e (PrK#2 ou PrK#3) ;
2. ve´rifier le code PIN ;
3. effectuer la signature en fournissant le morceau de donne´es hashe´ selon l’algo-
rithme spe´cifie´ pre´ce´demment.
La diffe´rence qu’il y a a` employer la clef prive´e PrK#2 ou la clef PrK#3 est
que dans le premier cas, une seule ve´rification du code PIN suffit pour un nombre
illimite´ de signatures e´lectroniques et que dans le second cas, il faut effectuer une
ve´rification du code PIN avant chaque signature.
Pour effectuer une authentification, le logiciel employant la carte eID doit re´aliser
une signature avec la clef prive´e PrK#2 sur un challenge (un morceau de donne´es
ge´ne´re´ ale´atoirement) fourni par l’entite´ exigeant l’authentification, tandis que pour
une signature e´lectronique il faut employer la clef prive´e PrK#3 pour crypter un
hashage du document e´lectronique a` signer.
2Chaque algorithme de hashage produit une chaˆıne de octets de longueur fixe, 16 octets pour
MD5, 20 octets pour SHA-1. Spe´cifier l’algorithme permet donc de ve´rifier la validite´ du hashage
et d’annuler la proce´dure de signature si la longueur de la chaˆıne issue du hashage est incompatible
avec l’algorithme spe´cifie´. Si l’algorithme n’est pas spe´cifie´, la chaˆıne doit avoir une longueur
infe´rieur au maximum de octets que peut traiter la carte : 117.
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Fig. 1.6 – Diagramme d’activite´ repre´sentant la cre´ation d’une signature
e´lectronique avec une carte d’identite´ e´lectronique
1.2.2 Fonctionnalite´s de se´curite´ exte´rieures a` la carte
L’administration fe´de´rale belge fournit deux services de se´curite´ qui permettent
d’augmenter la fiabilite´ de la carte d’identite´ e´lectronique. Il s’agit de la publication
de CRL et d’un serveur OCSP.
CRL est l’acronyme pour Certificate Revocation List, il s’agit donc de listes
contenant les nume´ros de se´rie des certificats qui pour une raison quelconque (de´ce`s,
vol de la carte, pe´remption, etc.) sont re´voque´s par l’administration fe´de´rale belge.
Un logiciel qui souhaite employer ce service doit te´le´charger le dernier CRL en date
sur le site http://crl.eid.belgium.be et ve´rifier que le nume´ro de certificat avec
lequel le proprie´taire d’une carte eID souhaite s’authentifier ne figure pas sur cette
liste. Si c’est le cas, alors le logiciel doit refuser l’authentification meˆme si la signature
effectue´e avec la carte est valide.
OCSP est l’acronyme de Online Certificate Status Protocol, c’est donc un proto-
cole permettant de ve´rifier en ligne le statut d’un certificat . Ce protocole est pre´sente´
dans la RFC 2560 [9]. Le logiciel qui souhaite utiliser ce service doit se connecter
au serveur situe´ a` l’adresse ocsp.eid.belgium.be et employer ce protocole. Graˆce
a` ce service, un e´tat est associe´ au certificat. Cet e´tat peut eˆtre bon, inconnu ou
re´voque´. Si l’e´tat est diffe´rent de bon, le logiciel doit refuser l’authentification meˆme
si la signature produite par la carte est valide.
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1.3 “Le galop d’essai”
Ce me´moire a commence´ par un “galop d’essai”. Il s’agissait de re´aliser une pe-
tite application employant l’authentification eID afin de se familiariser avec cette
dernie`re. Dans un premier temps le galop d’essai consistait a` inte´grer l’authentifi-
cation eID au protocole SSH mais ce projet a e´te´ abandonne´, les raisons en sont
donne´es dans l’annexe de ce travail. Le galop d’essai a donc consiste´ a` de´velopper
un petite application client-serveur ou` le serveur authentifie le client graˆce a` sa carte
eID.
Le fonctionnement du programme est montre´ a` la figure 1.7. L’utilisateur lance
l’application client qui contacte le serveur, celui-ci renvoie un challenge que l’ap-
plication client va signer avec la clef prive´e PrK#2 de la carte eID et le code PIN
obtenu aupre`s de l’utilisateur. Ensuite l’application client envoie au serveur le chal-
lenge signe´ et le certificat Cert#2. Le serveur ve´rifie la validite´ de la signature et le
statut du certificat graˆce au serveur OCSP ; si les deux ve´rifications sont effectue´es
avec succe`s l’utilisateur est authentifie´. Enfin, le serveur envoie a` l’application client
le re´sultat de l’authentification et celle-ci re´percute l’information a` l’utilisateur.
Fig. 1.7 – Diagramme de se´quence montrant l’e´change des messages entre les com-
posants de l’application du galop d’essai.
Cette application a e´te´ re´alise´e en Java en utilisant l’API be.certipost.app.card
fournie dans le CDROM de l’eID Development Kit qui permet d’acce´der aux donne´es
et fonctionnalite´s de la carte eID, et l’API JPC/SC 0.80 disponible sur le site http:
//www.linuxnet.com qui permet de piloter les lecteurs de carte eID.
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Chapitre 2
Authentification de base de SIP
Le but de ce chapitre est de pre´senter le me´canisme d’authentification de base
du protocole SIP. Pour ce faire, il commence par un court rappel du but et du
fonctionnement du protocole SIP avant d’aborder la Digest Authentication que le
protocole SIP emploie par de´faut.
2.1 Rappel sur le protocole SIP
La plupart des terminaux capables de communiquer graˆce a` Internet (PC, PDA,
notebooks, etc.) ne sont pas connecte´s en permanence et emploient le protocole
DHCP pour obtenir une adresse IP. De plus, un bon nombre de ces terminaux sont
“nomades”, c’est a` dire qu’ils voyagent et se connectent depuis un grand nombre
d’endroits diffe´rents. Enfin, beaucoup d’entre eux sont employe´s par plusieurs utilisa-
teurs et logiciels diffe´rents ce qui pose la question de savoir qui est en train d’utiliser
quelle machine a` quel moment. Le principal proble`me que rencontre donc un indi-
vidu ou un logiciel de´sireux d’en contacter un autre est de savoir quelle adresse IP
il doit employer pour contacter celui-la` a` un moment donne´.
Le protocole SIP de´crit dans la RFC 3261 [11] permet de re´soudre ce proble`me
en offrant cinq services a` ses utilisateurs :
– La localisation des correspondants (trouver leur adresse IP),
– leur disponibilite´ (connecte´, hors ligne, etc.),
– leurs capacite´s techniques (les protocoles de communication ge´re´s par la ma-
chine qu’ils utilisent),
– l’initialisation d’une session de communication,
– l’administration des sessions.
Ce protocole utilise trois principaux types d’intervenants :
– User agent (le terminal que l’utilisateur emploie),
– serveur proxy,
– serveur registrar.
Le fonctionnement (simplifie´) est pre´sente´ a` la figure 2.8 : lorsqu’un utilisateur
(humain ou logiciel) de´sire en contacter un autre, il envoie une requeˆte de type IN-
VITE contenant l’URI SIP du destinataire a` un des serveurs proxy de son domaine
Internet. Si l’utilisateur a` contacter (le destinataire) appartient au meˆme domaine,
le proxy traite directement la requeˆte, sinon il la transfe`re a` un proxy du domaine
du destinataire. Le proxy en charge du traitement de la requeˆte retrouve l’adresse
IP du destinataire graˆce a` un “location service” constitue´ par une base de donne´es
contenant des correspondances logiques entre URI SIP et adresse IP, ces correspon-
dances sont appelle´es “bindings”. Une fois l’adresse IP du destinataire connue, le
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Fig. 2.8 – Sequence diagram montrant l’acheminement d’une requeˆte INVITE a`
destination
proxy transfe`re la requeˆte au destinataire. La re´ponse fait le meˆme parcours mais
en sens inverse et sans appel au location service.
Le location service est donc l’e´pine dorsale du protocole SIP puisque c’est lui qui
permet de retrouver l’adresse IP a` laquelle le destinataire d’une requeˆte peut eˆtre
joint. Le de´veloppeur du service SIP peut choisir lui-meˆme le moyen d’imple´menta-
tion de ce service, mais ge´ne´ralement ce service est assure´ par le serveur registrar.
Le serveur registrar a pour but de traiter les requeˆtes de type REGISTER que les
utilisateurs lui envoient. Ces requeˆtes servent a` permettre la notification de pre´sence,
c’est a` dire permettre aux utilisateurs d’informer le service SIP de l’adresse IP
qu’ils emploient actuellement et ou` ils peuvent donc eˆtre joints. Un exemple de
requeˆte de ce type est pre´sente´ a` la figure 2.9. Elles ont pour particularite´ d’avoir
un corps vide et donc de n’eˆtre compose´es que d’en-teˆtes. Parmi ceux-ci, From et
Contact sont particulie`rement inte´ressants puisque le premier contient l’URI SIP de
l’utilisateur (sip :sgamby@fundp.ac.be dans cet exemple) et le second contient son
adresse IP (192.168.1.3 dans cet exemple). En traitant ces requeˆtes REGISTER, le
serveur registrar pourra donc ge´ne´rer un binding qu’il va me´moriser si c’est lui qui
imple´mente le location service ou le transfe´rer a` l’entite´ re´seau en charge du location
service (le location server) dans le cas contraire.
Il reste deux de´tails importants a` signaler avant de conclure cette section. D’abord,
un seul et meˆme terminal peut assurer les roˆles du serveur registrar et du serveur
proxy. Ensuite, les requeˆtes REGISTER peuvent ne pas eˆtre envoye´es par les utili-
sateurs directement au serveur registrar mais transiter par le serveur proxy qui de`s
lors s’occupe de les relayer au serveur registrar.
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REGISTER sip :localhost :4000 SIP/2.0
From : <sip :sgamby@fundp.ac.be> ;tag=1186
To : <sip :sgamby@fundp.ac.be>
Contact : <sip :sgamby@192.168.1.3 :7772 ;transport=udp>
Call-ID : e0409e887146b3e29085dfc6da03e2dc@192.168.1.3
Cseq : 2 Register
empty body
Fig. 2.9 – Exemple de requeˆte REGISTER
2.2 Digest Authentication
Il est recommande´ de se´curiser la notification de pre´sence sans quoi une personne
malintentionne´e pourrait s’enregister aupre`s du service SIP avec l’URI d’une autre
personne et donc communiquer avec des tiers en usurpant l’identite´ du proprie´taire
de cette URI. Cette personne malintentionne´e pourrait par exemple appeler le ban-
quier de sa victime pour transfe´rer de l’argent, effectuer des actes ille´gaux (arnaques
te´le´phoniques par exemple), etc. Pour e´viter cela, il faut se´curiser la notification de
pre´sence en authentifiant l’utilisateur lorsqu’il envoie une requeˆte REGISTER au
serveur registrar.
L’algorithme d’authentification entre l’utilisateur et le serveur proxy spe´cifie´ dans
la RFC de SIP [11] pour les requeˆtes de tous types est la Digest Authentication qui
a e´te´ de´veloppe´e initialement pour le protocole HTTP et est de´crite plus en de´tail
dans la RFC 2617 [4]. Ce me´canisme est base´ sur l’emploi d’un nom d’utilisateur et
d’un mot de passe qui sont connus de l’utilisateur et du serveur proxy. Ce dernier
doit avoir en me´moire le nom d’utilisateur et le mot de passe correspondant de
chacune des personnes autorise´es a` employer le service SIP. En ge´ne´ral, le couple nom
d’utilisateur - mot de passe est ge´ne´re´ lors de l’inscription d’un nouvel utilisateur
aupre`s du service SIP et me´morise´ a` ce moment la`. L’e´change des messages entre
l’user agent et le serveur proxy au cours de l’envoi d’une requeˆte quelconque avec
authentification de l’utilisateur est pre´sente´ a` la figure 2.10.
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Fig. 2.10 – Diagramme de se´quence montrant l’e´change des messages entre l’user
agent et le proxy lors d’une Digest Authentication
En ge´ne´ral, l’user agent envoie une premie`re requeˆte sans credential (donne´es
assurant l’authentification). Le serveur envoie une re´ponse au user agent avec le
code d’erreur 407 “Proxy Authentication Required”, cette re´ponse est la copie de la
requeˆte a` laquelle il a ajoute´ un en-teˆte Proxy-Authenticate contenant entre autres
un challenge. Une fois cette re´ponse rec¸ue, l’user agent demande a` l’utisateur son
nom et son mot de passe. Il emploie un algorithme de hashage (MD5 par de´faut)
pour ge´ne´rer une re´ponse au challenge a` partir de celui-ci, du nom de l’utilisateur
et du mot de passe. L’user agent renvoie la requeˆte en remplac¸ant l’en-teˆte Proxy-
Authenticate par un en-teˆte Proxy-Authorization qui contient notamment le nom
de l’utilisateur, le challenge et la re´ponse au challenge et qui sert de credential. Le
serveur proxy authentifie l’utilisateur en retrouvant dans sa base de donne´es le mot
de passe correspondant au nom d’utilisateur, en re´pe´tant l’ope´ration de hashage et
en ve´rifiant que le re´sultat correspond bien a` la re´ponse de l’user agent au challenge
(voir figure 2.11).
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Fig. 2.11 – Diagramme d’activite´ montrant la ve´rification d’une Digest Authenti-
cation.
Le pilier de la Digest Authentication est donc le partage d’un secret entre le ser-
veur proxy et chacun des utilisateurs, lequel consiste en un couple nom d’utilisateur
- mot de passe. Graˆce a` ce syste`me, il est possible d’authentifier l’utilisateur aupre`s
du serveur proxy lors de l’envoi d’une requeˆte REGISTER et donc de se´curiser la
notification de pre´sence. Cependant, si quelqu’un parvient a` obtenir le couple nom
d’utilisateur - mot de passe d’une autre personne, par exemple en installant un
logiciel espion sur l’ordinateur de celle-ci, la fiabilite´ de cet algorithme d’authenti-
fication sera compromise. Il serait donc plus fiable d’employer un algorithme d’au-
thentification base´ sur l’emploi de la carte d’identite´ e´lectronique puisqu’il faudrait
impe´rativement posse´der la carte pour pouvoir s’authentifier.
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Chapitre 3
Re´alisations
Ce chapitre pre´sente le travail d’imple´mentation qui a e´te´ re´alise´ durant ce
me´moire dans le but d’employer l’authentification eID pour se´curiser la notification
de pre´sence sous SIP. Il est important de signaler que ce travail ne couvre que l’au-
thentification d’un utilisateur et donc la protection contre l’usurpation d’identite´.
La protection contre d’autres risques, notamment l’espionnage, n’est pas aborde´e.
3.1 Choix des programmes
De´velopper entie`rement une application SIP avec un user agent, un serveur proxy
et un serveur registar imple´mentant le location service n’e´tait pas re´alisable e´tant
donne´ le volume des spe´cifications du protocole et les moyens disponibles pour ce
me´moire. De ce fait, il a e´te´ de´cide´ de re´cupe´rer des programmes existants et de les
modifier afin de remplacer la Digest Authentication imple´mente´e par de´faut par un
algorithme d’authentification employant la carte eID.
Des recherches ont donc e´te´ effectue´es afin de trouver des programmes imple´men-
tant les diffe´rentes entite´s d’un service SIP et qui soient en licence libre afin d’obtenir
facilement leur code source. La premie`re piste e´tudie´e a e´te´ celle des applications
softphone fournies avec les distributions Linux (Kphone, Linphone, Gnomemeeting,
etc.). Ces applications imple´mentent l’user agent mais elles n’ont pas e´te´ retenues car
elles sont e´crites en C ou C++ et que les librairies fournies avec l’eID Development
Kit sont elles e´crites en Java ou en .Net. Le meˆme proble`me s’est pose´ avec la plupart
des applications imple´mentant les serveurs proxy et registrar.
Les programmes qui ont e´te´ finalement choisis sont : JAIN-SIP Applet Phone
et JAIN-SIP Presence Proxy. Il s’agit tous deux de programmes Java de´veloppe´s
par le National Institute of Standards and Technology (NIST) en licence libre. Il est
e´galement a` noter que les deux programmes sont toujours en cours de de´veloppement
mais que les algorithmes d’enregistrement et d’authentification sont de´ja` imple´mente´s.
De plus, ils sont tous les deux base´s sur l’API JAIN-SIP qui imple´mente la cre´ation
et la gestion de requeˆtes et de re´ponses SIP. Le code source de ces programmes peut
eˆtre te´le´charge´ graˆce a` CVS apre`s s’eˆtre enregistre´ comme observateur du projet sur
le site https://voip.dev.java.net.
Le programme JAIN-SIP Applet Phone est une applet qui peut e´galement eˆtre
employe´e comme un programme ordinaire. Il imple´mente un user agent permettant
de communiquer par messagerie instantane´e et par communication audio (real time
ou voice messaging). Il emploie l’API Java Media Framework (JMF) qui doit avoir
e´te´ installe´ sur la machine utilise´e. Cet API est disponible a` l’adresse http://java.
sun.com/products/java-media/jmf/.
Le programme JAIN-SIP Presence Proxy quant a` lui imple´mente le serveur proxy
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et peut imple´menter le serveur registar avec le location service (configurable). Dans
le cadre de ce travail, une seule instance de ce programme a e´te´ employe´e et elle
imple´mentait donc les deux types de serveur.
Ces deux programmes ont donc e´te´ retenus pour eˆtre modifie´s afin d’inte´grer
l’emploi de la carte d’identite´ e´lectronique pour se´curiser la notification de pre´sence.
Les raisons qui ont principalement motive´ leur choix en dehors du fait qu’ils faisaient
partie des rares programmes imple´mentant des entite´s SIP et e´crits en Java sont que
premie`rement leur code source dispose d’une documentation ade´quate tant pour la
Javadoc que pour les commentaires, et ensuite que des explications sur l’utilisation
des programmes et notament sur leurs fichiers de configuration sont disponibles sur
le site http://snad.ncslm.nist.gov/proj/iptel/.
3.2 Etude de spe´cifications techniques sur l’au-
thentification
Une fois les programmes choisis, il a fallu de´velopper un algorithme qui permet-
trait de se´curiser la notification de pre´sence avec la carte d’identite´ e´lectronique.
Pour eˆtre plus pre´cis, il fallait de´velopper un algorithme qui permettrait d’authen-
tifier l’utilisateur aupre`s du serveur proxy lors du traitement d’une requeˆte RE-
GISTER. De plus cette authentification devait eˆtre base´e sur la ve´rification d’une
signature e´lectronique effectue´e a` l’aide de la carte eID. Dans ce but, des recher-
chers ont e´te´ effectue´es dans la documentation technique disponible en ligne afin
de trouver des spe´cifications existantes pour le protocole SIP ou compatibles avec
celui-ci, de´crivant des algorithmes d’authentifications de l’utilisateur aupre`s d’une
entite´ re´seau au moyen d’une signature e´lectronique.
Les spe´cifications de ce type qui ont e´te´ examine´es au cours de ce travail sont :
– SAML [2],
– P-Asserted Identity [5],
– XML-Signature [1],
– AIB [10].
Chacune d’entre elles va maintenant eˆtre pre´sente´e et critique´e.
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3.2.1 SAML
Cette spe´cification est base´e sur l’emploi du language XML et permet a` une au-
torite´ SAML (une entite´ du syste`me conside´re´e comme fiable) de faire des assertions
de se´curite´ sur un utilisateur. Un exemple de ce genre d’assertion est pre´sente´ a` la
figure 3.12. Ces assertions de se´curite´ peuvent concerner l’identite´ de l’utilisateur,
ses attributs et son niveau d’autorisation.
L’emploi du protocole SAML pour authentifier les utilisateurs dans un service
Internet ne´cessite donc l’inte´gration d’au moins une autorite´ SAML a` ce service,
c’est-a`-dire un serveur aupre`s duquel les utilisateurs doivent s’authentifier par un
moyen suppose´ fiable afin d’obtenir une assertion SAML qui contient des informa-
tions d’authentification avec lesquelles ils pourront prouver leur identite´ aupre`s des
autres serveurs. La documentation de SAML pre´cise que le choix du moyen d’au-
thentification entre l’autorite´ SAML et les utilisateurs est laisse´ a` la discre´tion de
l’imple´menteur mais elle de´finit malgre´ tout un standard XML pour des requeˆtes
d’authentification envoye´es par les utilisateurs a` l’autorite´ SAML et les re´ponses
renvoye´es par celle-ci qui contiennent une assertion SAML en cas de succe`s de l’au-
thentification. La fiabilite´ d’une requeˆte d’authentification peut eˆtre assure´e par l’in-
sertion dans cette dernie`re d’une signature e´lectronique effectue´e sur elle-meˆme avec
une clef prive´e dont l’autorite´ SAML posse`de la clef publique correspondante laquelle
peut eˆtre contenue dans un certificat. De plus, chaque requeˆte doit impe´rativement
contenir la date de sa cre´ation avec une pre´cision qui va jusqu’a` la seconde. Il est
donc difficile de rejouer une requeˆte si l’autorite´ SAML effectue une ve´rification sur
cette date de fac¸on a` ne pas tole´rer un de´lai trop long entre son e´mission et son
traitement.
Les assertions SAML sont la base de ce protocole et il faut donc assurer leur
fiabilite´ en rendant impossible ou presque leur contrefac¸on par des pirates. Pour
cela, il est possible aux autorite´ SAML de signer leurs assertions avec une clef prive´e.
Bien suˆr, chacun des serveurs du service Internet susceptibles de recevoir des requeˆtes
contenant une assertion SAML signe´e doit posse´der une copie de la clef publique
ou du certificat correspondant a` la clef prive´e de l’autorite´ SAML. La fiabilite´ des
assertions SAML peut encore eˆtre accrue en leur adjoignant une pe´riode de validite´
suffisamment courte pour leur e´viter d’eˆtre re´-utilise´es ainsi que l’adresse IP dont
les requeˆtes les contenant doivent eˆtre originaires pour eˆtre valables afin d’empeˆcher
la modification de l’origine des requeˆtes.
Comme les requeˆtes d’authentification du protocole SAML peuvent contenir une
signature e´lectronique, il est possible de combiner ce protocole avec l’usage de la
carte d’identite´ e´lectronique en employant cette dernie`re pour effectuer les signa-
tures des requeˆtes d’authentification. Pour permettre la ve´rification des signatures,
il faut soit qu’une copie des certificats Cert#2 soit conserve´e chez l’autorite´ SAML,
soit que l’utilisateur fournisse ce certificat avec sa signature et qu’une ve´rification de
la validite´ de celui-ci soit effectue´e avec le protocole OCSP. Le de´tail des messages
e´change´s entre les entite´s d’un service SIP employant le protocole SAML et la carte
eID dans le cadre de l’envoi d’une requeˆte de l’user agent de l’utilisateur au serveur
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proxy est pre´sente´ a` la figure 3.13. L’user agent envoie une requeˆte d’authentifica-
tion signe´e avec la carte eID de l’utilisateur a` l’autorite´ SAML qui apre`s ve´rification
de la signature eID lui envoie une re´ponse contenant une assertion SAML. L’user
agent peut maintenant inte´grer l’assertion SAML a` une requeˆte qu’il envoie au ser-
veur proxy. Il reste a` ce dernier a` ve´rifier la validite´ de l’assertion SAML de la
requeˆte rec¸ue, c’est-a`-dire ve´rifier que la signature e´lectronique effectue´e par l’auto-
rite´ SAML sur l’assertion est valide, que l’adresse IP contenue dans l’assertion est
bien celle dont la requeˆte est originaire et enfin que la pe´riode de validite´ de l’asser-
tion n’est pas de´passe´e. Si toutes ces ve´rifications re´ussissent, le serveur proxy peut
traiter la requeˆte (dans le cas d’une requeˆte REGISTER, il enregistre la pre´sence de
l’utilisateur a` l’origine de la requeˆte).
Pour re´sumer l’emploi du protocole SAML dans un service Internet quelconque
a les avantages suivants :
– Les assertions SAML peuvent eˆtre signe´es (difficile a` contrefaire),
– elles peuvent avoir une pe´riode de validite´ (difficile a` rejouer),
– elles peuvent eˆtre associe´es a` une adresse IP (difficile de modifier leur origine).
Ainsi que les inconve´nients suivants :
– Il faut ajouter un nouveau serveur au service Internet (autorite´ SAML),
– il faut conserver une copie des certificats Cert#2 chez l’autorite´ SAML,
– la clef publique ou le certificat de l’autorite´ SAML doit eˆtre distribue´e chez
tous les autres serveurs.
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<Assertion ID=’’ a75adf55-01d7-40cc-dbd8372ebdfc”
IssueInstant=”2003-04-17T00 :46 :02Z” Version=”2.0”
xmlns=”urn :oasis :names :tc :SAML :2.0 :assertion”>
<Issuer>https ://www.opensaml.org/IDP</Issuer>
<Subject>
<NameID
Format=”urn :oasis :names :tc :SAML :1.1 :nameid-format :
emailAddress”>
scott@example.org
</NameID>
<Subject
Confirmation Method=”urn :oasis :names :tc :SAML :2.0 :cm :bearer”>
</Subject>
<Conditions NotBefore=”2003-04-17T00 :46 :02Z”
NotOnOrAfter=”2003-04-17T00 :51 :02Z”>
<AudienceRestriction>
<Audience>http ://www.opensaml.org/SP</Audience>
</AudienceRestriction>
</Conditions>
<AuthnStatement AuthnInstant=”2003-04-17T00 :46 :00Z”>
<AuthnContext>
<AuthnContextClassRef>
urn :oasis :names :tc :SAML :2.0 :ac :classes :Password
</AuthnContextClassRef>
</AuthnContext>
</AuthnStatement>
</Assertion¿
Fig. 3.12 – Exemple d’assertion SAML de´livre´e par une autorite´ SAML
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Fig. 3.13 – Sequence diagram repre´sentant l’inte´gration d’une autorite´ SAML dans
le protocole SIP
3.2.2 P-Asserted-Identity
Cette spe´cification ne concerne pas vraiment l’authentification proprement dite.
Elle concerne seulement les grands syste`mes SIP contenant plusieurs serveurs proxy
qui forment un re´seau par lequel transitent les requeˆtes. Le proble`me qui se pose est
que chacun des serveurs proxy recevant une requeˆte d’un utilisateur va demander
une authentification de ce dernier l’obligeant ainsi a` s’identifier aupre`s de chacun
des serveurs proxy par lesquel transite sa requeˆte. La solution propose´e dans cette
spe´cification est que l’utilisateur s’authentifie normalement aupre`s du premier proxy
de la chaˆıne de transmission de sa requeˆte et que celui-ci remplace le credential de la
requeˆte (un en-teˆte Proxy-Authorization par de´faut) par un nouvel en-teˆte nomme´
P-Asserted-Identity qui contient le nom de l’utilisateur et son URI SIP et qui indique
que l’utilisateur a de´ja` e´te´ authentifie´. Evidemment, l’usage de ce protocole implique
de se´curiser les communications entre les serveurs proxy pour e´viter que quelqu’un
ne court-circuite le processus d’authentification.
La figure 3.14 repre´sente l’e´change des messages entre les entite´s. L’user agent
effectue une authentification avec le serveur proxy nume´ro 1, c’est a` dire qu’il envoie
une premie`re requeˆte sans credential, rec¸oit une re´ponse 407 “Proxy Authorization
Required” contenant un challenge a` signer et envoie enfin une requeˆte avec un en-
teˆte Proxy-Authorization contenant la signature e´lectronique sur le challenge. Apre`s
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avoir ve´rifie´ la signature, le serveur proxy nume´ro 1 remplace cet en-teˆte par un en-
teˆte P Asserted Identity. La requeˆte ainsi modifie´e est transfe´re´e de proche en proche
dans le reste de la chaˆıne forme´e par les serveurs proxy jusqu’a` sa destination.
En de´finitive, cette spe´cification a pour avantage d’e´viter des authentifications
en chaˆıne lors du transfert d’une requeˆte SIP a` travers plusieurs serveurs proxy.
Son inconve´nient est qu’elle exige le cryptage des communications entre les serveurs
proxy pour contrer les e´ventuels abus de ce syste`me.
Fig. 3.14 – Sequence diagram repre´sentant l’emploi d’en-teˆte P Asserted Identity
dans le protocole SIP
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3.2.3 XML-Signature
Cette spe´cification de´crit le codage en language XML d’une signature e´lectronique.
Un exemple de ce type de signature est pre´sente´e a` la figure 3.15. Pour permettre la
ve´rification de ce genre de signature, deux solutions sont possibles : soit une copie
des certificats ou des clefs publiques est conserve´e chez l’entite´ re´seau aupre`s de la-
quelle les utilisateurs veulent s’authentifier, soit une copie du certificat est inte´gre´e
dans la signature XML et une ve´rification de ce dernier lors de la validation de la
signature est effectue´e.
Cette spe´cification peut eˆtre employe´e dans un service Internet quelconque pour
authentifier les utilisateurs en permettant a` ces derniers d’adjoindre au corps de leurs
requeˆtes une signature e´lectronique. Pour e´viter que les requeˆtes soient rejoue´es, il
faut que la valeur qui sert de support pour la signature e´lectronique soit unique pour
chaque requeˆte (par exemple la date ou une valeur ale´atoire).
Il est possible d’employer la carte eID pour ge´ne´rer des signatures XML et donc
d’utiliser cette spe´cification pour inte´grer l’usage de la carte d’identite´ e´lectronique
dans la se´curisation de la notification de pre´sence dans le protocole SIP. Cependant,
il est impossible de pre´venir la modification des en-teˆtes des requeˆtes. Il est donc
possible a` un pirate d’intercepter une requeˆte REGISTER avec une signature XML
valide et de remplacer l’adresse IP de l’en-teˆte Contact de celle-ci par la sienne pour
s’authentifier. En envoyant cette requeˆte modifie´e au serveur proxy, il peut ainsi
s’enregistrer avec l’URI SIP de sa victime et son adresse IP.
En re´sume´, les avantages de cette spe´cifications sont :
– La possibilite´ d’inte´grer une signature e´lectronique dans le corps des requeˆtes,
– la possibilite´ d’ajouter les certificats aux signatures.
Les inconve´nients quant a` eux sont :
– L’impossibilite´ d’empeˆcher que les requeˆtes soient rejoue´es.
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<Signature Id=”MyFirstSignature” xmlns=”http ://www.w3.org/2000/09/
xmldsig#”>
<SignedInfo>
<CanonicalizationMethod Algorithm=”http ://www.w3.org/TR/2001/
REC-xml-c14n-20010315”/>
<SignatureMethod Algorithm=”http ://www.w3.org/2000/09/xmldsig#
dsa-sha1”/>
<Reference URI=”http ://www.w3.org/TR/2000/REC-xhtml1-200001
26/”>
<Transforms>
<Transform Algorithm=”http ://www.w3.org/TR/2001/REC-xml-
c14n-20010315”/>
</Transforms>
<DigestMethod Algorithm=”http ://www.w3.org/2000/09/xmldsig#
sha1”/>
<DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>MC0CFFrVLtRlk=...</SignatureValue>
<KeyInfo>
<KeyValue>
<DSAKeyValue>
<P>...</P><Q>...</Q><G>...</G><Y>...</Y>
</DSAKeyValue>
</KeyValue>
</KeyInfo>
</Signature>
Fig. 3.15 – Exemple de signature e´lectronique encode´e en XML
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3.2.4 AIB
Les requeˆtes des protocoles “HTTP like”3 sont transmises en clair sur le re´seau.
De ce fait, il est facile pour un pirate de les intercepter et de les modifier notamment
de fac¸on a` usurper l’identite´ d’un utilisateur. Dans le cas particulier des requeˆtes du
protocole SIP, un pirate pourrait remplacer l’adresse IP de l’en-teˆte Contact par la
sienne de fac¸on a` s’enregister avec l’URI SIP de sa victime.
La spe´cification AIB a e´te´ de´veloppe´e pour lutter contre cette menace. Elle a e´te´
de´veloppe´e uniquement pour le protocole SIP, mais il est possible de l’appliquer a`
d’autres protocoles HTTP like. La solution qu’elle propose est d’ajouter au corps
des requeˆtes un Authenticated Identity Body (AIB) qui contient une ou plusieurs
signatures e´lectroniques sur une se´lection des en-teˆtes. Cela permet d’identifier un ou
plusieurs utilisateurs graˆce a` leur signature e´lectronique tout en prote´geant l’inte´grite´
des en-teˆtes des requeˆtes puisque le fait de modifier l’un de ceux qui appartiennent
a` la se´lection signe´e entraˆıne l’e´chec de la ve´rification de la (les) signature(s). Un
exemple de requeˆte REGISTER SIP contenant un AIB est pre´sente´ a` la figure
3.16. Un AIB est un objet MIME multipart/signed constitue´ de deux e´le´ments :
premie`rement un message/sipfrag contenant la se´lection des e´le´ments qui sert de
base a` la signature e´lectronique et ensuite un application/pkcs#7 qui contient un
objet SignedData qui respecte le standard PKCS#7 4 de´veloppe´ par les laboratoires
RSA [6]. Ce dernier contient la signature e´lectronique de chacun des utilisateurs a`
l’origine de la requeˆte et le certificat correspondant.
En employant cette spe´cification dans le protocole SIP, il est possible d’employer
la carte d’identite´ e´lectronique pour se´curiser la notification de pre´sence sous SIP.
Il suffit que chaque signature e´lectronique contenue dans un AIB soit re´alise´e avec
une carte eID et que le certificat Cert#2 correspondant soit copie´ dans cet AIB.
En re´sume´, les avantages de la spe´cification AIB sont :
– Possibilite´ d’authentifier un ou plusieurs utilisateurs avec une signature e´lec-
tronique,
– protection de l’inte´grite´ d’une se´lection des en-teˆtes,
– le transport des certificats correspondants aux signatures.
Aucun inconve´nient notable n’a e´te´ remarque´.
3Les protocoles dont les requeˆtes et les re´ponses respectent le mode`le : en-teˆte, ligne vide, corps.
4Ce standard permet d’ajouter des signatures e´lectroniques effectue´es avec des clefs as-
syme´triques RSA a` des courriels.
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REGISTER sip :localhost :4000 SIP/2.0
Call-ID : d1b5504b5a28427fc80c9c6c4a51d643@192.168.1.3
CSeq : 2 REGISTER
From : <sip :sgamby@fundp.ac.be> ;tag=3418
To : <sip :sgamby@fundp.ac.be>
Via : SIP/2.0/UDP 192.168.1.3 :3711 ;branch=z9hG4bKf446e8ced596b471e3a3062df
be63d8a
Max-Forwards : 2
Contact : <sip :sgamby@192.168.1.3 :3711 ;transport=udp>
Proxy-Authorization : AIB username=”21267647932559286040145475065891120497”
,realm=”fundp.ac.be”,nonce=”964c226416a4794644cb29c2a29ec683d715ad08”
Content-Type : multipart/signed
Content-Length : 2955
——= Part 0 13177628.1152625817750
Content-Type : message/sipfrag
Content-Disposition : aib ; handling=optional
From : <sip :sgamby@fundp.ac.be> ;tag=3418
To : <sip :sgamby@fundp.ac.be>
Contact : <sip :sgamby@192.168.1.3 :3711 ;transport=udp>
Call-ID : d1b5504b5a28427fc80c9c6c4a51d643@192.168.1.3
CSeq : 2 REGISTER
Proxy-Authorization : AIB username=”21267647932559286040145475065891120497”
,realm=”fundp.ac.be”,nonce=”964c226416a4794644cb29c2a29ec683d715ad08”
——= Part 0 13177628.1152625817750
Content-Type : application/pkcs7-signature ; name=smime.p7s
Content-Transfer-Encoding : base64
Content-Disposition : attachment ; filename=smime.p7s ;handling=required
SignedData PKCS#7 encode´ en base 64
——= Part 0 13177628.1152625817750–
Fig. 3.16 – Exemple de requeˆte se´curise´e avec un AIB.
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3.3 Pre´sentation des programmes avant modifica-
tion
Cette section a pour but de pre´senter des notions sur le fonctionnement des
deux programmes qui permettront une meilleure compre´hension des modifications
qui y ont e´te´ apporte´es pour inte´grer l’usage de la carte d’identite´ e´lectronique a` la
se´curisation de la notification de pre´sence.
3.3.1 JAIN SIP Presence Proxy
Ce programme sert a` imple´menter le roˆle du serveur proxy et optionnellement
celui du serveur registrar. Son utilisation est pre´sente´e dans l’annexe B. Il emploie
un fichier de configuration XML dont le chemin d’acce`s pre´ce´de´ de “-CF” doit eˆtre
donne´ en argument lors du lancement du programme. Ce fichier peut eˆtre e´dite´
directement avec un programme de traitement de texte ou bien via le menu de
configuration de l’application JAIN SIP Presence Proxy. Il sert a` contenir diffe´rentes
options de configurations dont les plus inte´ressantes dans le cadre de ce me´moire
sont :
– L’activation ou la non-activation du service registrar,
– l’activation ou la non-activation de l’authentification des utilisateurs,
– la classe Java a` employer pour exe´cuter l’authentification,
– le chemin du fichier contenant les informations ne´cessaires a` l’authentification
des utilisateurs (authentication file).
Dans le cadre de ce me´moire, le service registrar et l’authentification des utilisa-
teurs a e´te´ active´e. La classe Java qui imple´mente l’authentification peut eˆtre choisie
graˆce au fichier de configuration mais il doit impe´rativement imple´menter une inter-
face : AuthenticationMethod qui se trouve dans le paquetage gov.nist.sip.proxy.au-
thentication. Le contenu de l’authentication file quant a` lui est de´terminer par la
classe Java qui imple´mente l’authentification.
Lorsque le serveur rec¸oit une requeˆte, il la valide avant de la traiter. Cette va-
lidation couvre plusieurs points dont l’authentification de l’utilisateur fait partie.
Cette authentification est effectue´e en cre´ant une nouvelle instance de la classe
imple´mentant l’authentification, en l’initialisant avec le chemin de l’authentication
file et en lui fournissant la requeˆte. Dans la version originelle, la classe employe´e est
DigestServerAuthentication du paquetage gov.nist.sip.proxy.authentication. Celle-ci
ne´cessite que son authentication file soit un fichier XML contenant les noms d’utili-
sateurs et les mots de passe correspondants. Elle effectue la ve´rification en se basant
sur l’en-teˆte Proxy-Authorization. Elle en extrait le nom d’utilisateur dont elle re-
trouve le mot de passe correspondant dans l’authentication file, elle effectue ensuite
le hashage requis pour une Digest Authentication et elle ve´rifie que le re´sultat ob-
tenu correspond au contenu du champ response de cet en-teˆte. Si la validation (y
compris l’authentification) est re´ussie, le programme traite la requeˆte.
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Pour inte´grer l’emploi de la carte d’identite´ e´lectronique pour se´curiser la no-
tification de pre´sence dans cette application, le plus simple est de cre´er une nou-
velle classe imple´mentant l’interface AuthenticationMethod. Au lieu de ve´rifier une
Digest Authentication celle-ci ve´rifiera une authentification effectue´e avec un algo-
rithme employant la carte eID. De plus, cette classe aura besoin d’un autre type
d’authentication file.
3.3.2 JAIN SIP Applet Phone
Ce programme sert a` imple´menter l’user agent de l’utilisateur. Son fonctionne-
ment est pre´sente´ dans l’annexe C. Contrairement a` JAIN SIP Presence Proxy, il ne
posse`de pas de fichier de configuration et il n’est donc pas possible de choisir la classe
Java qui imple´mente l’authentification. Par conse´quent, inte´grer l’authentification
des utilisateurs a` l’aide de la carte d’identite´ e´lectronique ne´cessite la re´-e´criture de
la classe imple´mentant l’authentification. Cette dernie`re est la classe DigestClien-
tAuthenticationMethod qui imple´mente l’interface ClientAuthenticationMethod du
meˆme paquetage.
Lorsque ce programme envoie une requeˆte au serveur proxy, il ne met pas de
credential dans cette dernie`re par de´faut. Si le serveur proxy exige une authentifi-
cation, il renvoie une re´ponse Proxy Authorization Required. Lorsqu’il rec¸oit cette
re´ponse, le programme cre´e une instance de la classe DigestClientAuthenticationMe-
thod, il l’initialise avec notamment le nom d’utilisateur et le mot de passe qui ont e´te´
obtenus aupre`s de l’utilisateur ainsi que le challenge contenu dans l’en-teˆte Proxy-
Authenticate de la re´ponse et ensuite il lui demande de ge´ne´rer un hashage Digest
Authentication qu’il inte`gre dans le champ response de l’en-teˆte Proxy-Authorization
de la requeˆte qu’il renvoie au serveur proxy.
Inte´grer l’usage de la carte eID ne´cessite de modifier la classe DigestClientAu-
thenticationMethod de fac¸on a` employer un algorithme d’authentification base´ sur
la carte d’identite´ e´lectronique.
3.4 Premie`re re´alisation
Cette section pre´sente la premie`re se´rie de modifications apporte´es aux pro-
grammes JAIN SIP Applet Phone et JAIN SIP Presence proxy afin d’inte´grer l’em-
ploi de la carte d’identite´ e´lectronique dans la se´curisation de la notification de
pre´sence.
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3.4.1 Algorithme de´veloppe´
La notification de pre´sence est imple´mente´e par le traitement des requeˆtes RE-
GISTER. Se´curiser la notification de pre´sence signifie donc se´curiser l’authentifica-
tion des utilisateurs a` l’origine des requeˆtes REGISTER. Cependant, l’authentifica-
tion des utilisateurs dans la version originelle des programmes concerne les requeˆtes
de tous types et donc il a e´te´ de´cide´ d’appliquer l’emploi de la carte eID pour au-
thentifier les utilisateurs lors de la validation par le serveur proxy de tous les types
de requeˆtes par souci de simplicite´.
L’algorithme d’authentification qui a e´te´ de´veloppe´ pour employer la carte d’iden-
tite´ e´lectronique dans l’authentification des utilisateurs ne se base pas sur les spe´-
cifications qui ont e´te´ e´tudie´es pre´ce´demment. Il se base sur l’emploi des en-teˆtes
Proxy-Authorization et Proxy-Authenticate comme la Digest Authentication. Le
contenu du champ username, c’est-a`-dire le nom d’utilisateur, est remplace´ par le
nume´ro de se´rie du certificat Cert#2 de l’utilisateur et le contenu du champ res-
ponse, le hashage sur le challenge, est remplace´ par la signature e´lectronique sur le
challenge.
Le fonctionnement est montre´ a` la figure 3.17. Lorsque l’user agent rec¸oit une
re´ponse avec le code 407 “Proxy Authorization Required”, il extrait de l’en-teˆte
Proxy-Authenticate le challenge. Il demande a` l’utilisateur sa carte d’identite´ e´lectro-
nique et son code PIN. Il extrait le certificat Cert#2 de la carte et il effectue une
signature e´lectronique avec la clef PrK#2 de celle-ci. Il cre´e ensuite une requeˆte
base´e sur la re´ponse contenant un en-teˆte Proxy-Authorization dont le champ user-
name contient le nume´ro de se´rie du certificat extrait et dont le champ response
contient la signature e´lectronique. La requeˆte est ensuite envoye´e au serveur proxy.
Celui-ci doit disposer d’un keystore contenant une copie du certificat Cert#2 de
chaque utilisateur inscrit et dont l’alias est son nume´ro de se´rie. Il utilise ce keys-
tore pour retrouver le certificat Cert#2 de l’utilisateur a` partir du nume´ro de se´rie
contenu dans le champ username de l’en-teˆte Proxy-Authorization. Avec ce certifi-
cat, il ve´rifie que la signature e´lectronique contenue dans le champ response de ce
meˆme en-teˆte correspond bien avec le challenge. Si c’est le cas, l’authentification est
re´ussie.
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Fig. 3.17 – Fonctionnement de l’application apre`s les modifications dues a` la
premie`re re´alisation
3.4.2 Modifications de JAIN SIP Applet Phone
La classe DigestClientAuthenticationMethod a e´te´ re´e´crite de sorte a` ne plus
avoir besoin du nom d’utilisateur et du mot de passe associe´ pour eˆtre initialise´e.
Lorsqu’il lui est demande´ de ge´ne´rer le contenu du champ response de l’en-teˆte
Proxy-Authorization de la nouvelle requeˆte, elle cre´e une nouvelle feneˆtre graphique
qui demande a` l’utilisateur d’introduire sa carte d’identite´ e´lectronique dans le lec-
teur ade´quat et d’entrer son code PIN. Ensuite, elle extrait le certificat Cert#2 de
la carte et utilise cette dernie`re pour signer e´lectroniquement le challenge du ser-
veur proxy. Enfin, elle renvoie un objet contenant le nume´ro de se´rie du certificat
Cert#2 et la signature e´lectronique. Les donne´es de cet objet sont alors utilise´es par
le programme pour comple´ter l’en-teˆte Proxy-Authorization de la requeˆte qui est
finalement envoye´e au serveur proxy.
Des modifications ont e´galement duˆ eˆtre apporte´es a` d’autres classes du pro-
gramme pour ge´rer les modifications de DigestClientAuthenticationMethod. De plus,
son interface a duˆ eˆtre adapte´e pour eˆtre en accord avec ces modifications. Enfin le
nom de la classe DigestClientAuthenticationMethod a e´te´ remplace´ par EIDClien-
tAuthenticationMethod qui est plus explicite.
3.4.3 Modifications de JAIN SIP Presence Proxy
Graˆce a` la possibilite´ de se´lectionner la classe imple´mentant l’authentification et
au caracte`re ge´ne´ral des me´thodes de l’interface que cette classe doit imple´menter, il
a e´te´ possible d’e´crire une classe Java imple´mentant l’algorithme de´crit pre´ce´demment
sans avoir a` modifier le reste du programme.
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La nouvelle classe cre´e´e est EIDServerAuthenticationMethod. Pour eˆtre em-
ploye´e, elle doit eˆtre initialise´e avec le chemin du keystore qui contient les certificats
Cert#2 des utilisateurs inscrits avec pour alias leur nume´ro de se´rie. Lorsqu’une
requeˆte lui est donne´e pour ve´rification, elle en extrait l’en-teˆte Proxy-Authorization,
elle utilise le nume´ro de se´rie contenu dans le champ username pour retrouver le cer-
tificat dans le keystore et enfin elle ve´rifie que la signature e´lectronique contenue dans
le champ response est compatible avec ce certificat et le challenge. Elle renvoie la
valeur boole´enne True si l’authentification est re´ussie et False sinon.
Il a fallu e´galement cre´er un petit programme pour ge´rer le keystore. La classe
KeystoreHandler disposant d’une me´thode main et se trouvant dans le paquetage
gov.nist.sip.proxy.authentication a donc e´te´ cre´e´e dans ce but. Ce programme doit
eˆtre lance´ apre`s avoir introduit une carte d’identite´ e´lectronique dans le lecteur
ade´quat. Il lit le certificat Cert#2 contenu dans celle-ci et l’ajoute au keystore avec
pour alias son nume´ro de se´rie. Enfin, il affiche la liste de tous les alias enregistre´s
dans le keystore. Le fichier du keystore se nomme “keystore.jks” et se trouve dans
le re´pertoire racine de l’application JAIN SIP Presence Proxy. S’il n’exite pas au
moment du lancement du programme KeystoreHandler, un nouveau keystore de ce
nom est cre´e´.
3.4.4 Critique
Bien que l’algorithme de´veloppe´ lors de cette premie`re ite´ration imple´mente ef-
fectivement la se´curisation de la notification de pre´sence a` l’aide de la carte d’iden-
tite´ e´lectronique, l’examen attentif de cette solution re´ve`le trois failles de se´curite´ :
la premie`re concerne l’algorithme d’authentification lui-meˆme et les deux autres
concernent les programmes JAIN-SIP Applet Phone et JAIN-SIP Presence Proxy.
La faille de se´curite´ concernant l’algorithme est la suivante : un pirate peut
intercepter les requeˆtes REGISTER et remplacer l’adresse IP de l’utilisateur conte-
nue dans l’en-teˆte Contact par la sienne et ainsi s’enregistrer aupre`s du service
SIP avec l’URI SIP de l’utilisateur. Cette faille dans l’algorithme rend ne´cessaire le
de´veloppement d’un nouvel algortithme en se basant sur les spe´cifications qui ont
e´te´ e´tudie´es pre´ce´demment dans ce chapitre de fac¸on a` la corriger.
Les failles de se´curite´ concernant les programmes employe´s dans le cadre de ce
me´moire sont he´rite´es des programmes originels (avant les modifications lie´es a` la
premie`re re´alisation). Le de´tail de ces failles est le suivant :
1. Lors de la re´ception d’une requeˆte avec un en-teˆte Proxy-Authorization, le
programme JAIN SIP Presence Proxy ne ve´rifie pas que la valeur du champ
challenge de cet en-teˆte correspond bien a` la valeur qu’il avait ge´ne´re´e lorsqu’il
avait re´pondu a` la requeˆte pre´ce´dente qui ne contenait pas de credential. Etant
donne´ que c’est la valeur de ce champ qui sert a` ve´rifier la validite´ de la
signature e´lectronique, un pirate peut re´cupe´rer l’en-teˆte Proxy-Authorization
d’une requeˆte intercepte´e et l’inte´grer a` ses requeˆtes REGISTER et ainsi se
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faire authentifier sans difficulte´.
2. Dans la version originelle, le programme JAIN SIP Presence Proxy ne me´morise
pas la relation qu’il y a entre l’URI SIP et le couple nom d’utilisateur - mot
de passe. Dans la premie`re re´alisation, cette faille a persiste´ dans l’absence
de corre´lation entre l’URI SIP et le nume´ro de se´rie du certificat Cert#2 des
utilisateurs. La conse´quence est que n’importe quelle personne inscrite aupre`s
du proxy peut eˆtre authentifie´e en employant n’importe quelle URI.
3.5 Deuxie`me re´alisation
Cette re´alisation a eu pour but de corriger les failles de se´curite´ de´couvertes dans
la pre´ce´dente re´alisation.
3.5.1 Algorithme de´veloppe´
La faille de se´curite´ du pre´ce´dent algorithme concernait la possibilite´ pour un pi-
rate de modifier les en-teˆtes d’une requeˆte REGISTER intercepte´e pour notamment
usurper l’identite´ de l’utilisateur a` l’origine de cette requeˆte. Deux des spe´cifications
qui ont e´te´ e´tudie´es au de´but de ce chapitre peuvent appporter une solution : SAML
et AIB.
SAML remplace l’en-teˆte Proxy-Authorization par une assertion SAML signe´e
par une autorite´ SAML. Cette assertion SAML peut contenir l’adresse IP a` partir de
laquelle l’utilisateur doit s’authentifier. Donc si l’imple´mentation du serveur proxy
ve´rifie que l’adresse IP de l’assertion SAML correspond a` celle contenue dans l’en-
teˆte Contact de la requeˆte REGISTER, il devient difficile pour un pirate de modifier
cet en-teˆte et d’eˆtre authentifie´ par la suite. Ce dernier pourrait encore rejouer une
requeˆte intercepte´e depuis un terminal ayant la meˆme adresse IP, mais cela peut
eˆtre contre´ en ajoutant aux assertions SAML une pe´riode de validite´ assez courte.
Malheureusement SAML exige d’ajouter au service SIP un nouveau type de ser-
veur : l’autorite´ SAML, et de distribuer le certificat ou la clef publique correspondant
a` la clef prive´e que ce serveur emploie pour signer ses assertions SAML aux autres
serveurs du service SIP. De plus, ce syste`me n’exige plus que le serveur proxy en-
voie un challenge au user agent de l’utilisateur, donc l’authentification ne suit plus
le sche´ma habituel (requeˆte sans credential, re´ponse avec challenge, requeˆte avec
re´ponse avec credential) mais envoie directement une requeˆte avec un credential
(une assertion SAML) qui sera directement valide´e ou pas. De ce fait, il faudrait
modifier conside´rablement le fonctionnement de JAIN SIP Presence Proxy et JAIN
SIP Applet Phone.
La spe´cification AIB quant a` elle consiste a` rajouter au corps des requeˆtes un AIB
qui contient une signature sur une se´lection des en-teˆtes. De ce fait, il devient difficile
de modifier les en-teˆtes de cette se´lection et de s’authentifier par la suite. Comme
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SAML, AIB n’a pas besoin que le serveur proxy fournisse un challenge et donc le
sche´ma : requeˆte sans credential, re´ponse avec challenge, requeˆte avec re´ponse avec
credential, est lui aussi inutile. Cependant, les requeˆtes REGISTER issues d’une
meˆme adresse IP sont toutes semblables ou peu s’en faut, il est donc possible de
rejouer une de ces requeˆtes depuis un terminal disposant de la meˆme adresse IP
pour s’enregistrer avec l’URI d’une autre personne. La solution serait d’inte´grer dans
la se´lection des en-teˆtes a` signer un e´le´ment qui soit unique pour chaque requeˆte
afin d’empeˆcher le rejeu, e´le´ment qui doit faire l’objet d’une ve´rification lors du
traitement de la requeˆte par le serveur proxy. L’e´le´ment qui a e´te´ choisi est un
challenge fourni par le serveur proxy afin de ne pas avoir a` modifier le sche´ma
de l’authentification et de disposer d’un e´le´ment ale´atoire dans chaque requeˆte qui
empeˆche qu’elle soit rejoue´e.
L’algorithme qui a e´te´ de´veloppe´ s’est donc base´ sur la spe´cification AIB. Il conti-
nue a` se servir des en-teˆtes Proxy-Authorization et Proxy-Authenticate. Lorsqu’un
utilisateur souhaite envoyer une requeˆte (REGISTER ou autre) au serveur proxy, il
envoie une premie`re instance de cette requeˆte de´pourvue de credential et le serveur
proxy lui envoie une re´ponse contenant un challenge. Une fois cette re´ponse rec¸ue,
l’user agent de l’utilisateur va cre´er une nouvelle instance de la requeˆte avec un en-
teˆte Proxy-Authorization qui ne contient plus de champ username ni de champ res-
ponse devenus tous deux obsole`tes. Il cre´e un AIB selon le sche´ma de la figure 3.18. Il
se´lectionne ensuite les en-teˆtes a` signer (il est recommande´ que Proxy-Authorization
et Contact en fassent partie), il ge´ne`re la signature e´lectronique sur cette se´lection
avec la carte d’identite´ e´lectronique de l’utilisateur et enfin il cre´e l’AIB avec la
se´lection des en-teˆtes, la signature et le certificat Cert#2. Il lui reste a` inse´rer l’AIB
dans le corps de la requeˆte et a` l’envoyer au serveur proxy.
La ve´rification du serveur proxy est repre´sente´e a` la figure 3.19. Lors de la
re´ception de la requeˆte avec l’AIB et l’en-teˆte Proxy-Authorization, le serveur proxy
commence par ve´rifier que les en-teˆtes de la se´lection contenue dans le AIB sont
e´quivalents avec ceux qui sont dans la requeˆte elle-meˆme. Il re´cupe`re ensuite dans le
keystore le certificat Cert#2 de l’utilisateur dont l’alias correspondant n’est plus le
nume´ro de se´rie mais l’URI SIP de l’utilisateur ce qui permet de corriger la faille de
se´curite´ due a` l’absence de relation entre les certificats et les URI. Il lui reste a` ve´rifier
avec ce certificat que la signature de l’AIB est correcte. Si toutes les ve´rifications
sont un succe`s, l’authentification est re´ussie.
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Fig. 3.18 – Diagramme d’activite´ repre´sentant la ge´ne´ration d’un AIB
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Fig. 3.19 – Diagramme d’activite´ repre´sentant la ve´rification d’un AIB
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3.5.2 Modification de JAIN SIP Applet Phone
L’emploi de la classe EIDClientAuthenticationMethod a e´te´ abandonne´ au profit
d’une classe AIBGenerator cre´e´e dans le paquetage gov.nist.applet.phone.ua.authen-
tication. Cette nouvelle classe n’imple´mente pas l’interface ClientAuthenticationMe-
thod. Une nouvelle instance de cette classe est cre´e´e a` chaque fois qu’une re´ponse
407 “Proxy Authorization Required”. Elle contient une seule me´thode : generate,
qui effectue les ope´rations suivantes :
1. Ajout d’un en-teˆte Proxy-Authorization a` la requeˆte,
2. se´lection des en-teˆtes a` signer,
3. cre´ation d’une feneˆtre pour demander a` l’utilisateur d’introduire sa carte d’iden-
tite´ dans le lecteur ade´quat et de composer son code PIN,
4. extraction du certificat Cert#2,
5. ge´ne´ration de la signature avec la carte eID, le code PIN et la se´lection d’en-
teˆtes,
6. cre´ation de l’AIB avec la se´lection d’en-teˆte, le certificat Cert#2 et la signature
e´lectronique,
7. insertion de l’AIB dans la requeˆte.
Apre`s l’appel de cette me´thode, il ne reste plus au programme qu’a` envoyer la
requeˆte au serveur proxy.
3.5.3 Modification de JAIN SIP Presence Proxy
La classe gov.nist.sip.proxy.authentication a e´te´ modifie´e de fac¸on a` ce que lors-
qu’il lui est demande´ d’authentifier l’utilisateur a` l’origine d’une requeˆte elle extrait
l’AIB de la requeˆte, ve´rifie que les en-teˆtes de la se´lection sont e´quivalents a` ceux
de la requeˆte, re´cupe`re le certificat Cert#2 dans le keystore graˆce a` l’URI SIP de
l’en-teˆte From de la requeˆte et se sert de ce dernier pour ve´rifier la signature de
l’AIB. Si toutes les ve´rifications sont un succe`s, l’authentification est re´ussie.
Le programme KeystoreHandler a lui aussi e´te´ modifie´ de sorte que les alias des
certificats ne soient plus leur nume´ro de se´rie mais l’URI SIP de leur proprie´taire.
De cette fac¸on, une des failles de se´curite´ de la premie`re re´alisation a e´te´ corrige´e.
Enfin, la dernie`re faille de se´curite´ de ce programme, celle concernant l’absence
de ve´rification sur la valeur du challenge contenu dans l’en-teˆte Proxy-Authorization,
a e´te´ corrige´e. Pour ce faire un buffer destine´ a` recevoir les challenges ge´ne´re´s par
le programme a e´te´ ajoute´ a` ce dernier. Chaque fois qu’une requeˆte avec un en-
teˆte Proxy-Authorization est rec¸u, le programme ve´rifie que la valeur du challenge
de cet en-teˆte est pre´sente dans ce buffer, si ce n’est pas le cas l’authentification
de l’utilisateur e´choue. Afin d’e´viter un de´bordement de la me´moire, le buffer a une
taille maximum (50 dans le cadre de ce me´moire) et le fait de lui rajouter un challenge
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lorsqu’il est plein entraˆıne l’e´crasement du plus vieil enregistrement. De plus, chaque
fois que le programme ve´rifie avec succe`s la pre´sence d’un challenge dans le buffer,
ce dernier de´sormais inutile est efface´. Graˆce a` ce buffer, il est de´sormais difficile de
rejouer une requeˆte intercepte´e.
3.5.4 Critique
L’algorithme d’authentification utilise´ dans cette seconde re´alisation permet a`
la fois d’authentifier l’utilisateur et d’empeˆcher la modification et la re´utilisation de
requeˆtes par un pirate. De plus, les failles de se´curite´ pre´sentes dans les programmes
originels ont e´te´ corrige´es.
Cet algorithme d’authentification et son imple´mentation dans les programmes
JAIN SIP Applet Phone et JAIN SIP Presence Proxy peut eˆtre conside´re´ comme
rendant impossible l’usurpation d’identite´ dans le cadre de la notification de pre´sence
SIP a` condition que soient suppose´es vraies les conditions suivantes :
– Le cryptage RSA est incassable,
– la carte d’identite´ de l’utilisateur n’a pas e´te´ vole´e et son code PIN reste secret,
– les cartes d’identite´ e´lectroniques sont infalsifiables,
– la personne en charge de l’enregistrement des certificats Cert#2 dans le keys-
tore est fiable.
3.6 Tests de validation
Afin de s’assurer que l’imple´mentation de l’algorithme d’authentification des uti-
lisateurs avec la carte d’identite´ e´lectronique est correcte, des tests ont e´te´ effectue´s
sur un ordinateur de type PC fontionnant sous Windows XP et e´quipe´ d’un lecteur
de carte d’identite´ e´lectronique Zetes ACR38U. Les tests re´alise´s sont les suivants :
D’abord des tests qui devaient re´ussir et qui ont consiste´ a` s’authentifier avec
diffe´rentes cartes d’identite´ e´lectroniques dont le certificat Cert#2 avait e´te´ enre-
gistre´ dans le keystore. L’authentification se faisait bien suˆr avec l’URI SIP qui sert
d’alias au certificat Cert#2 de la carte eID utilise´e dont une copie est stocke´e donne´
dans le keystore. Tous ces tests ont e´te´ un succe`s.
Ensuite, des tests qui devaient e´chouer parce qu’ils mettaient en sce`ne des cas
ou` l’authentification ne devait pas re´ussir. Ces test e´taient :
– S’authentifier avec une URI inexistante et une carte eID enregistre´e,
– s’authentifier avec une URI inexistante et une carte eID non enregistre´e,
– s’authentifier avec une URI existante et une carte eID non enregistre´e,
– s’authentifier avec une URI existante et une carte eID enregistre´e mais pas
celle qui correspond a` l’URI.
Tous ces tests ont e´choue´s.
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Chapitre 4
Re´alisations futures possibles
Le but de ce chapitre est de pre´senter des re´alisations qui pourraient faire suite
a` ce me´moire.
4.1 Cre´er un Webservice pour l’inscription des
utilisateurs
L’imple´mentation de l’algorithme d’authentification des utilisateurs avec la carte
d’identite´ e´lectronique de´veloppe´ lors de ce travail afin d’utiliser la carte eID pour
se´curiser la notification de pre´sence requiert l’usage d’un keystore. Ce dernier sert a`
conserver une copie des certificats Cert#2 des utilisateurs. Il faut donc que lorsqu’un
nouvel utilisateur s’inscrit aupre`s du service SIP, son certificat Cert#2 soit enregistre´
dans le keystore.
L’application qui a e´te´ de´veloppe´e pour effectuer l’inscription des nouveaux uti-
lisateurs exige que la carte eID d’un nouvel utilisateur soit inse´re´e dans le lecteur
de carte du terminal he´bergeant le keystore. Cette solution est acceptable pour un
service SIP de petite taille ou` les utilisateurs sont ge´ographiquement proches des
serveurs comme par exemple dans le cas d’une petite entreprise ou` les employe´s
communiqueraient entre eux avec un service SIP. Par contre, ce n’est plus accep-
table pour un service de grande taille ou` les utilisateurs sont e´loigne´s des serveurs.
Une solution plus efficace, serait de cre´er un Webservice qui permettrait aux uti-
lisateurs de s’inscrire aupre`s du service SIP. Au cours de cette inscription, le nouvel
utilisateur devrait envoyer au Webservice son certificat Cert#2, l’URI qu’il souhaite
utiliser et une signature effectue´e avec sa carte eID. Le Webservice ve´rifierait la
validite´ du certificat Cert#2 avec le protocole OCSP puis la validite´ de la signa-
ture e´lectronique pour s’assurer que c’est bien le proprie´taire de la carte qui l’utilise
pour s’inscrire et enfin que l’URI de´sire´e est disponible. Si toutes ces ve´rifications
re´ussissaient, le Webservice pourrait proce´der a` l’enregistrement du certificat Cert#2
dans le keystore avec pour alias l’URI demande´e.
En employant un Webservice de ce type, il serait possible d’e´tablir un service SIP
employant la carte d’identite´ e´lectronique pour se´curiser la notification de pre´sence
de´ploye´ sur une grande e´chelle.
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4.2 Employer SIPS
Le protocole SIP pre´sente l’inconve´nient que ses requeˆtes passent en clair. Il
est certes possible de crypter le corps des messages notamment avec S/MIME mais
les en-teˆtes, eux, ne peuvent pas eˆtre crypte´s. Il est donc possible d’intercepter les
requeˆtes, notamment les requeˆtes REGISTER, et de les re´utiliser apre`s avoir modifie´
certains de leurs en-teˆtes pour effectuer des attaques de se´curite´ comme l’usurpation
d’identite´. La solution qui a e´te´ employe´e dans le cadre de ce me´moire a e´te´ de signer
une se´lection des en-teˆtes afin que toute manipulation sur leur contenu entraˆıne un
e´chec de l’authentification.
Une solution plus efficace serait de crypter l’inte´gralite´ des requeˆtes SIP (le
corps et les en-teˆtes) afin qu’en cas d’interception des requeˆtes, celles-ci soient in-
compre´hensibles et donc non re´utilisables. Cela est possible avec la version se´curise´e
de SIP : SIPS. Cette variante du protocole spe´cifie que les communications entre les
entite´s du syste`me doivent eˆtre se´curise´e avec le protocole TLS.
Le protocole TLS est une variante du protocole SSL et est de´fini dans la RFC 4346
[3]. Il permet a` deux entite´s re´seaux de ge´ne´rer une clef syme´trique pour crypter
leurs communications et optionnellement de s’authentifier entre elles a` l’aide de
clefs assyme´triques prive´es et de certificats. Il est donc possible que l’utilisateur
s’authentifie avec sa carte eID dans le cadre de ce protocole.
L’emploi du protocole SIPS permettrait d’abandonner l’usage des en-teˆtes Proxy-
Authenticate et Proxy-Authorization ainsi que des AIB puisque l’utilisateur serait
authentifie´ de`s l’e´tablissement de la connexion entre lui et le proxy et donc avant que
sa premie`re requeˆte n’arrive a` ce dernier. De plus, les communications ne seraient
pas seulement crypte´es entre l’utilisateur et le proxy mais entre lui et chacun de
ses correspondants avec la possibilite´ d’effectuer des authentifications entre eux. En
bref, l’usage du protocole SIPS permet d’accroˆıtre de fac¸on significative la se´curite´
du service SIP.
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4.3 Authentifier les correspondants
Le protocole SIP a pour ambition de devenir le principal support des commu-
nications e´lectroniques dans un proche avenir et donc d’e´clipser les communica-
tions te´le´phoniques. Les communications te´le´phoniques sont base´es sur l’emploi de
nume´ros. Ces nume´ros sont attribue´s par des compagnies te´le´phoniques qui peuvent
eˆtre conside´re´es comme fiables et qui garantissent la corre´lation entre le nume´ro et
l’individu ou la socie´te´ a` qui il a e´te´ attribue´5. Les communications SIP ou sessions
SIP sont base´es sur l’emploi d’une URI (ex : sgamby :fundp.ac.be). Ces URI sont
attribue´es par les administrateurs du service SIP du domaine re´seau de l’utilisa-
teur (ex : fundp.ac.be), ces derniers ne peuvent pas eˆtre conside´re´s d’office comme
fiables vu que certains d’entre eux ne prennent pas la peine de ve´rifier l’identite´
des personnes qui demandent une URI. Le fait d’employer une session SIP plutoˆt
qu’une communication te´le´phonique entraˆıne donc une incertitude sur l’identite´ du
proprie´taire de l’URI SIP et a` plus forte raison sur l’identite´ de la personne qui
utilise cette URI au cours de la sesssion.
Dans le cadre de ce me´moire, une authentification entre les serveurs proxy et
les utilisateurs a e´te´ de´veloppe´e. Cette authentification requiert le stockage dans un
keystore pre´sent chez le serveur proxy des certificats Cert#2 des utilisateurs, ces
certificats ayant pour alias l’URI SIP de leur proprie´taire respectif. Il serait donc
possible d’installer un service d’annuaire base´ sur ce keystore qui permettrait de
fournir le certificat Cert#2 correspondant a` une URI SIP et donc de garantir l’iden-
tite´ du proprie´taire de cette URI. De plus, l’authentification eID garantit que seul
le proprie´taire d’une URI SIP peut enregistrer sa pre´sence avec celle-ci, assurant du
meˆme coup l’identite´ de l’utilisateur de l’URI au cours d’une session SIP. Il est donc
possible a` une personne d’obtenir des garanties sur l’identite´ de son correspondant a`
condition que celui-ci utilise le service SIP d’un domaine re´seau employant l’authen-
tification eID de´veloppe´e au cours de ce travail et disposant d’un service d’annuaire
tel que de´crit plus haut. Si ce n’est pas le cas, cette personne ne peut pas be´ne´ficier
de ce genre de garanties.
Il existe une solution qui permettrait a` une personne d’obtenir des garanties sur
l’identite´ d’un de ses correspondants dont le service SIP n’emploie pas l’authentifica-
tion eID de´crite dans ce travail : l’authentification eID entre utilisateurs. La RFC de
SIP [11] spe´cifie qu’un utilisateur peut s’authentifier aupre`s d’un autre en employant
la Digest Authentication comme s’il s’authentifiait aupre`s d’un serveur proxy. La
diffe´rence est que les noms des en-teˆtes Proxy-Authorization et Proxy-Authenticate
sont remplace´s respectivement par Authorization et WWW-Authenticate et que
l’authentification peut se faire dans les deux sens.
Inte´grer la carte eID dans l’algorithme d’authentification entre utilisateurs est
le´ge`rement plus complexe que pour celui entre utilisateur et serveur proxy parce
qu’il n’y a pas de connaissance pre´-suppose´e entre les entite´s et donc l’utilisateur
qui demande a` son correspondant de s’identifier ne posse`de pas ne´cessairement une
5Exception faite bien suˆr des cartes de GSM pre´paye´es
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copie du certificat Cert#2 de ce dernier comme c’est le cas pour le serveur proxy.
De`s lors, un utilisateur qui souhaite s’authentifier en re´pondant au challenge de son
correspondant doit lui renvoyer son certificat Cert#2 en plus de la signature sur le
challenge. L’emploi de l’algorithme AIB [10] est une solution puisque le SignedData
contenu dans le corps de la requeˆte contient la signature et le certificat qui lui
correspond. Un utilisateur exigeant de son correspondant qu’il s’authentifie, recevra
de celui-ci une requeˆte contenant un AIB. Il lui suffira d’en extraire la signature
et le certificat, de ve´rifier que la signature correspond bien au certificat et enfin
de consulter les informations d’identite´ contenues dans celui-ci pour eˆtre certain de
l’identite´ de son correspondant. Enfin, il sera e´galement possible de ve´rifier la validite´
du certificat en faisant appel au service de publication de CRL ou au serveur OCSP.
Le sequence diagram de la figure 4.20 pre´sente l’e´change des messages entre les
entite´s du syste`me lors de l’envoi d’une requeˆte INVITE d’un utilisateur A a` un uti-
lisateur B. Pour commencer, l’utilisateur A s’authentifie aupre`s de son serveur proxy
avec l’algorithme AIB et sa carte eID (il envoie une premie`re requeˆte sans creden-
tial, rec¸oit une re´ponse avec un challenge et envoie une requeˆte avec la signature eID
sur le challenge). Ensuite, sa requeˆte contenant une demande d’authentification du
correspondant avec challenge est relaye´e par les serveurs proxy jusqu’a` l’utilisateur
B qui renvoie par le chemin inverse une re´ponse contenant sa signature eID sur le
challenge et son propre challenge d’authentification. L’utilisateur B n’a pas a` s’au-
thentifier aupre`s de son serveur proxy parce qu’il renvoie une re´ponse. L’utilisateur
A ve´rifie la signature de B, signe le challenge de celui-ci et envoie directement une
requeˆte a` B avec sa signature. Pour finir, l’utilisateur B ve´rifie la signature de A
et la session SIP peut se poursuivre avec chacun des utilisateurs ayant authentifie´
l’autre.
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Fig. 4.20 – Sequence diagram pre´sentant l’e´change des messages lors de l’envoi d’une
requeˆte par un utilisateur A a` un utilisateur B avec authentification des utilisateurs.
4.4 Employer SAML a` la place de AIB
Lors du de´veloppement de l’algorithme d’authentification, il a e´te´ de´cide´ de s’ins-
pirer de la spe´cification AIB plutoˆt que de la spe´cification SAML parce que cette
dernie`re imposait notamment l’ajout d’un nouveau type de serveur au syste`me :
l’autorite´ SAML.
Le service SIP employe´ dans le cadre de ce me´moire e´tait de taille modeste et
employait un seul serveur qui assurait les services proxy, registrar et location. Il e´tait
donc plus simple d’ame´liorer la fonction d’authentification des utilisateurs que de
cre´er un nouveau serveur pour assurer seul cette fonction.
Cependant, cela change avec un service SIP de grande taille disposant de nom-
breux serveurs proxy et autres. Tout d’abord, l’emploi d’une autorite´ SAML per-
mettrait de re´duire la charge des serveurs proxy. En effet, l’enregistrement de la no-
tification de pre´sence d’un utilisateur avec la se´curisation de´veloppe´e dans ce travail
ne´cessite deux requeˆtes successives de l’utilisateur : une premie`re sans credential
a` laquelle le serveur re´pond en fournissant un challenge d’authentification et une
deuxie`me contenant un credential qui est la re´ponse au challenge du serveur. Le fait
d’employer une autorite´ SAML, permettrait a` l’utilisateur de notifier sa pre´sence
avec une seule requeˆte qui contiendrait directement un credential acceptable pour
les serveurs proxy : une assertion SAML. Cela permettrait donc de re´duire la charge
sur les serveurs proxy.
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Ensuite, le fait de migrer la fonction d’authentification des utilisateurs dans des
serveurs diffe´rents permettrait d’ame´liorer cette fonction sans avoir a` modifier les
serveurs proxy. Donc si les administrateurs du service SIP de´cidaient par exemple
de modifier l’algorithme d’authentification ou de permettre l’emploi de diffe´rents
algorithme, il suffirait de modifier les autorite´s SAML qui sont moins nombreuses
que les serveurs proxy et qui ont une charge moindre et sont donc plus simple a`
modifier.
Enfin, cela permettrait de mieux se pre´venir des attaques des pirates. Le point
faible des authentifications avec la carte d’identite´ e´lectronique est le keystore conte-
nant une copie des certificats Cert#2 des utilisateurs. Parvenir a` inse´rer un faux
certificat Cert#2 dans ce keystore permettrait a` un pirate d’employer le service et
d’abuser les autres utilisateurs. Les serveurs s’occupant de l’authentification sont
donc susceptibles de subir des attaques (virus, vers, etc.) afin de forcer l’acce`s a` leur
keystore. Si l’authentification est assure´e directement par les serveurs proxy, ces der-
niers risquent de voir leur qualite´ de service de´cliner et meˆme disparaˆıtre sous l’effet
des attaques des pirates. De plus, leur adjoindre des protections efficaces contre ces
attaques (pare-feu, antivirus) risque de diminuer leur capacite´ de traitement et donc
de diminuer leur qualite´ de service. Par contre si ce sont des autorite´s SAML qui
assurent l’authentification des utilisateurs, e´tant donne´ que leur charge de travail
est moins importante que celle des serveurs proxy, il est possible de leur adjoindre
des protections gourmandes en ressources mate´rielles sans que les utilisateurs soient
le´se´s. De plus, en cas de panne, les utilisateurs de´ja` enregistre´s aupre`s du service
SIP ne seront pas le´se´s.
4.5 Etendre l’usage de la carte eID
Le protocole SIP est conc¸u sur le meˆme mode`le que le protocole HTTP, c’est
a` dire des requeˆtes compose´es d’en-teˆtes et d’un corps se´pare´s par une ligne vide.
L’algorithme d’authentification qui a e´te´ de´veloppe´ dans le cadre de ce me´moire,
l’ajout d’un AIB contenant une signature effectue´e sur une se´lection des en-teˆtes
des requeˆtes avec la carte d’identite´ e´lectronique, pourrait eˆtre utilise´ pour se´curiser
l’authentification de l’utilisateur non seulement dans le protocole HTTP lui-meˆme
mais dans tous les protocoles re´seaux qui sont base´s sur son mode`le.
4.6 Exploiter l’information de pre´sence se´curise´e
par eID
L’algorithme d’authentification de´veloppe´ lors de ce travail permet de se´curiser
la notification de pre´sence dans des protocoles re´seaux (SIP et autres) avec la carte
d’identite´ e´lectronique. De ce fait, l’information de pre´sence d’un utilisateur dans
un service SIP donne´ et durant une pe´riode donne´e dispose de´sormais d’un certain
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cre´dit et pourrait donc eˆtre exploite´e.
Par exemple, il serait possible d’exploiter juridiquement cette information dans
le cadre de de´lits informatiques. Si des personnes se connectent a` un service Internet
(ex : un forum) avec leur carte eID, il devrait eˆtre possible de les poursuivre s’il
commettait un de´lit pendant leur utilisation de ce service (propos raciste, e´change
de mate´riel pornographique pe´dophile, complot terroriste, etc.).
Il serait donc inte´ressant que de futurs travaux s’inte´ressent aux diffe´rentes fac¸ons
dont l’information de pre´sence se´curise´e par la carte d’identite´ e´lectronique pourrait
eˆtre exploite´e notamment dans un cadre juridique.
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Conclusion
Dans le cadre de ce travail, une solution pour se´curiser la notification de pre´sence
du protocole SIP a e´te´ de´veloppe´e. Cette solution consiste a` inte´grer dans les requeˆtes
REGISTER, les vecteurs de la notification de pre´sence sous SIP, un Authenticated
Identity Body (AIB). Ce dernier permet a` l’utilisateur de s’authentifier a` l’aide d’une
signature e´lectronique re´alise´e avec sa carte eID. De plus, il prote`ge les en-teˆtes des
requeˆtes auxquelles il a e´te´ ajoute´ contre les modifications qu’un pirate pourrait
re´aliser afin d’usurper l’identite´ de l’utilisateur.
Les concepts qui ont e´te´ examine´s au cours de ce me´moire peuvent eˆtre re´utilise´s
pour e´tendre l’utilisation de la carte d’identite´ e´lectronique a` d’autres domaines que
la seule se´curisation de la notification de pre´sence. Il est ainsi possible d’employer la
carte d’identite´ e´lectronique pour authentifier l’utilisateur aupre`s du serveur proxy
lors de l’envoi de toutes les requeˆtes et pas seulement les requeˆtes REGISTER ; d’uti-
liser la carte eID pour permettre aux utilisateurs d’une session SIP de s’authentifier
entre eux ; et enfin la carte d’identite´ e´lectronique peut eˆtre employer pour identifier
son proprie´taire dans le cadre d’autres protocoles re´seaux.
En de´finitive, ce travail a atteint les objectifs qui lui avaient e´te´ fixe´s et il ouvre
la voie a` l’inte´gration de la carte eID dans la notification de pre´cence de nombreux
autres protocoles re´seaux.
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Annexe A
Premie`re version du galop d’essai
Le but de cette annexe est de pre´senter la premie`re version du galop d’essai de
ce me´moire et d’expliquer pourquoi elle a e´te´ abandonne´e au profit de la version
pre´sente´e au chapitre 1 (page 14).
Documentation
Le galop d’essai avait pour but de se familiariser avec la carte d’identite´ e´lectro-
nique. La premie`re version visait a` inte´grer l’usage de la carte eID dans un autre
protocole que SIP : le protocole SSH. L’ide´e e´tant que l’imple´mentation d’une au-
thentification de l’utilisateur base´e sur l’emploi de la carte d’identite´ e´lectronique
serait plus simple avec le protocole SSH qu’avec le protocole SIP.
La premie`re e´tape a e´te´ de se documenter sur le protocole SSH afin de comprendre
son fonctionnement et de de´terminer le moyen qui serait employe´ pour introduire
l’authentification eID dans son fonctionnement. Pour ce faire, la RFC de´crivant la
structure du protocole SSH (RFC 4251 [15]) a e´te´ e´tudie´e. Celle-ci explique que le
protocole SSH permet a` un utilisateur de se connecter a` distance a` un terminal et de
s’en servir comme s’il e´tait connecte´ localement (lancement de programme, e´dition
des fichiers, etc.). Ce protocole emploie une architecture client-serveur ou` le serveur
est un programme de´mon qui est charge´ dans le terminal sur lequel l’utilisateur
garde ses fichiers ; le client, quant a` lui, est un programme charge´ dans le terminal
sur lequel l’utilisateur est loggue´ et qui permet de contacter le serveur.
Le protocole SSH est compose´e de trois couches successives, chacune posse`de son
utilite´ propre et est de´crite dans une RFC diffe´rente.
La couche Transport : elle fournit l’authentification du serveur ainsi que la confi-
dentialite´ et l’inte´grite´ des messages e´change´s entre le client et le serveur. Elle
est de´crite dans la RFC 4253 [16].
La couche User Authentication : elle permet a` l’utilisateur de s’authentifier
aupre`s du serveur. Elle est de´crite dans la RFC 4252 [13].
La couche Connection : elle ge`re le tunnel crypte´ qui a e´te´ e´tabli entre le client
et le serveur. Elle est de´crite dans la RFC 4254 [14].
La couche User Authentication est la plus inte´ressante dans le cadre de ce
me´moire puisqu’elle s’occupe de permettre l’authentification de l’utilisateur. Cette
authentification peut eˆtre de quatre types diffe´rents :
1. None : aucune authentification n’est effectue´e ;
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2. publickey6 : l’utilisateur s’authentifie en fournissant une signature e´lectronique,
son nom d’utilisateur et sa clef publique (ou un certificat la contenant) ;
3. password : l’utilisateur s’authentifie en fournissant son nom d’utilisateur et
son mot de passe ;
4. hostbased : idem que publickey sauf que l’utilisateur signe en employant la clef
prive´e du terminal qu’il utilise.
La me´thode d’authentification publickey permettrait d’employer la carte eID.
L’utilisateur emploierait sa carte pour effectuer la signature et enverrait son certificat
Cert#2 ou la clef publique de ce dernier. Il est e´galement important de signaler que
la RFC recommande que le serveur posse`de une base de donne´e contenant les noms
d’utilisateurs valides et les clefs publiques (ou les certificats) qui y sont associe´s afin
de ve´rifier la validite´ des informations d’authentification.
Re´alisation
Une fois que la possibilite´ d’employer la carte eID dans le protocole SSH a e´te´
ave´re´e d’un point de vue the´orique, il a e´te´ possible de passer a` la suite : imple´menter
l’emploi de la carte eID dans une application employant SSH.
Il a donc fallu trouver une API Java imple´mentant SSH et dont le code source soit
facilement disponible. Une seule a e´te´ trouve´e : J2SSH qui peut eˆtre te´le´charge´e sur
le site http://sourceforge.net. Une fois le code source de l’application te´le´charge´,
le travail a pu commencer mais il a e´te´ rapidement ralenti par un grave proble`me :
le manque de documentation.
L’application J2SSH est assez complexe. Il serait possible de s’y retrouver fa-
cilement si la documentation e´tait bien faite, ce qui est le cas pour les classes
imple´mentant le coˆte´ client de l’application. La figure 5.21 montre d’ailleurs la java-
doc de la classe SshClient qui est assez bien documente´e. Par contre, les classes du
cote´ serveur, elles, sont peu ou pas documente´es. La figure 5.22 montre la javadoc
de la classe SshDaemon qui ne contient que des mentions “Document me”.
6En un seul mot dans la RFC
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Fig. 5.21 – Capture d’e´cran montrant la javadoc de la classe SshClient de l’API
J2SSH
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Fig. 5.22 – Capture d’e´cran montrant la javadoc de la classe SshDaemon de l’API
J2SSH
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Une autre tentative pour obtenir une documentation suffisante a e´te´ effectue´e en
employant le programme Doxygen, mais comme le code du cote´ serveur est presque
exempt de commentaire, la documentation ainsi ge´ne´re´e ne valait pas mieux que la
javadoc.
Etant donne´ la complexite´ du code et le manque de documentation valable, il
a fallu se rendre a` l’e´vidence qu’inte´grer la carte eID dans l’API J2SSH exigerait
plus de temps et de travail qu’il ne pouvait en eˆtre accorde´ a` un galop d’essai. Il a
e´te´ e´galement envisage´ de cre´er une application a` partir des RFC de SSH, mais la`
encore le temps aurait fait de´faut. Finalement, il a e´te´ de´cide´ d’abandonner l’ide´e
d’inte´grer l’emploi de la carte eID dans le protocole et il a e´te´ opte´ pour un galop
d’essai.
Cependant, l’inte´gration de la carte eID dans le protocole SSH demeure possible.
Elle n’a e´te´ abandonne´e uniquement parce que ce n’e´tait pas la` l’objet principal de
ce me´moire et que le temps aurait manque´. Il serait inte´ressant que de futurs travaux
soient de´die´s a` l’emploi d’une authentification eID dans le protocole SSH.
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Annexe B
Fonctionnement de JAIN SIP Presence
Proxy
Le but de cette annexe est de pre´senter sommairement le fonctionnement du
programme JAIN SIP Presence Proxy avec les modifications qui lui ont e´te´ apporte´es
au cours de ce me´moire.
L’application doit eˆtre lance´e en lui fournissant le chemin du fichier de confi-
guration XML pre´ce´de´ de “-CF”. Une fois l’application lance´e, la feneˆtre pre´sente´e
a` la figure 6.23 apparaˆıt. Aucun service n’est encore assure´ par l’application a` ce
moment la`.
Fig. 6.23 – La feneˆtre de JAIN SIP Presence Proxy telle qu’elle apparaˆıt au
de´marrage
En cliquant sur le bouton “Menu” en haut a` gauche, un onglet intitule´ “Configu-
ration” apparaˆıt a` son tour et en cliquant sur celui-ci une nouvelle feneˆtre pre´sente´e a`
la figure 6.24 apparaˆıt. Cette nouvelle feneˆtre propose un menu a` onglets qui permet
de configurer l’application en modifiant le fichier XML de configuration. L’onglet qui
apparaˆıt en premier se nomme “SIP Stack” et permet de choisir notamment l’adresse
re´seau du terminal. Dans cet exemple, l’adresse choisie est “localhost”. Deux autres
onglets sont inte´ressants : l’onglet “Registrar” et l’onglet “Authentication”. L’onglet
“Registrar” est montre´ a` la figure 6.25, il permet notamment de choisir si l’appli-
cation va imple´menter le service registrar ou pas et les domaines re´seaux qu’elle va
couvrir. L’onglet “Authentication” quant a` lui est montre´ a` la figure 6.26, il permet
d’activer ou non l’authentification de l’utilisateur lors de la validation d’une requeˆte,
de choisir la classe Java qui prendra en charge l’authentification et d’entrer le chemin
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de l’authentication file. Le fait de ne pas se´lectionner le sche´ma d’authentification
empeˆche le bon fonctionnement de l’authentification. Enfin, le bouton “Apply” qui
apparaˆıt au bas de chaque onglet du menu de configuration permet d’appliquer les
changements et de revenir a` la feneˆtre principale.
Fig. 6.24 – L’onglet “SIP Stack” du menu de configuration de cette application
Une fois l’application configure´e et les changements applique´s, le service proxy
(et le service registrar s’il a e´te´ active´) peut eˆtre lance´ en cliquant sur le bouton
“Start the proxy” de la feneˆtre principale (voir figure 6.23). Une fois, le service
proxy lance´, le bouton “Start the proxy” est mis en surbrillance et est renomme´
“Stop the proxy” comme montre´ a` la figure 6.27. Le fait de cliquer a` nouveau sur
ce bouton de´sactive le service proxy (et le service registrar si active´) et la feneˆtre
redevient celle pre´sente´e a` la figure 6.23. De plus, si le service registrar est active´,
l’URI SIP de tous les utilisateurs ayant notifie´ leur pre´sence apparaˆıt dans le menu
de´roulant. L’application peut eˆtre arreˆte´e en cliquant sur le bouton “Quit” en haut
a` droite de la feneˆtre principale (voir les figures 6.23 et 6.27).
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Fig. 6.25 – L’onglet “Registrar” du menu de configuration de cette application
Fig. 6.26 – L’onglet “Authentication” du menu de configuration de cette application
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Fig. 6.27 – La feneˆtre de JAIN SIP Presence Proxy telle qu’elle est apre`s le lance-
ment du service proxy
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Annexe C
Fonctionnement du programme JAIN SIP
Applet Phone
Le but de cette annexe est de pre´senter sommairement le fonctionnement du
programme JAIN SIP Applet Phone avec les modifications qui lui ont e´te´ apporte´es
au cours de ce travail.
La figure 7.28 montre la feneˆtre qui apparaˆıt au lancement de l’application apre`s
avoir clique´ sur le bouton “Menu” qui se trouve en haut a` gauche. Le menu qui
apparaˆıt pre´sente plusieurs options dont les plus inte´ressantes sont “Configuration”
et “Register”.
Fig. 7.28 – La feneˆtre de l’application JAIN SIP Applet Phone avec le menu de´roule´
Cliquer sur l’option “Configuration” fait apparaˆıtre une nouvelle feneˆtre qui per-
met de configurer l’application. Cette feneˆtre est montre´e a` la figure 7.29. Elle per-
met de choisir l’URI avec laquelle l’utilisateur va s’enregistrer, l’adresse re´seau du
serveur proxy a` contacter, le port de ce serveur et de de´cider si la communication
audio se fera en temps re´el ou par messages vocaux. Une fois la configuration mise a`
jour, cliquer sur le bouton “Apply changes” permet d’appliquer les changements et
de revenir a` la feneˆtre principale. Contrairement a` l’application JAIN SIP Presence
Proxy, JAIN SIP Applet Phone n’utilise pas de fichier de configuration XML ou
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autre. De ce fait, la configuration est perdue a` chaque arreˆt de l’application et doit
donc eˆtre refaite a` chaque lancement de l’application.
Fig. 7.29 – Le menu de configuration de cette application
Cliquer sur l’option “Register” provoque l’enregistrement de l’utilisateur aupre`s
du serveur proxy. Si le serveur proxy exige une authentification de l’utilisateur,
une nouvelle feneˆtre montre´e a` la figure 7.30 apparaˆıt. Cette feneˆtre demande a`
l’utilisateur d’inse´rer sa carte d’identite´ e´lectronique dans le lecteur ade´quat et de
composer son code PIN. Une fois cela fait, l’utilisateur clique sur le bouton “OK”
pour lancer l’enregistrement. Si l’authentification e´choue, la feneˆtre de la figure 7.30
re´apparaˆıt pour recommencer un enregistrement. Si elle re´ussit, la feneˆtre principale
montre un message signalant que l’utilisateur est loggue´ avec une certaine URI
comme pre´sente´ a` la figure 7.31.
Fig. 7.30 – La feneˆtre qui apparaˆıt lorsque l’utilisateur doit s’authentifier
Il est possible d’employer le bouton “Add Contact” de la feneˆtre principale (voir
figure 7.31 pour entrer l’URI SIP d’un autre utilisateur qui apparaitra dans le rec-
tange blanc. En double-cliquant sur cette URI, il est possible de communiquer avec
le proprie´taire de celle-ci, mais cette partie de l’application n’est pas encore correc-
tement imple´mente´e du fait des de´veloppeurs du NIST.
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Fig. 7.31 – La feneˆtre principale de cette application lorsque l’utilisateur est enre-
gistre´
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